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Estudo Teécnico Preliminar 27/2024

1. Informacoes Basicas

Numero do processo: 33910.015052/2024-52

2. Descricao da necessidade

Protecdo de dados e SGBD Oracle e Protecdo de dados especialista — Para garantir a continuidade do servigco de
Gerenciamento do Banco de dados e manter a flexibilidade, agilidade e inovacdo da infraestrutura tecnolégica,
considerando o fim do atual contrato 45/2019, que se encerra em dezembro de 2024, é fundamental a contratacdo
de servicos de SGDB e respectiva plataforma. O ambiente atual de banco de dados Oracle conta com uma solucéo
de nuvem privada — Exadata cloud at customer (Exacc) — que inclui uma infraestrutura Exadata X8 Half Rack, com
4 (quatro) servidores de banco e 7 (sete) servidores de armazenamento, além do Zero Data Loss (ZDL), que
consiste em uma infraestrutura de protecdo de dados projetado que ajuda a eliminar a exposi¢éo a perda de dados
do Oracle e registra os eventos a medida em que ocorrem. Ambas as infraestruturas possuem a caracteristica de
replicar os dados em outros nés (redundancia) evitando que, em caso de indisponibilidade daquele né, ndo haja
impacto em sua utilizagdo, possibilitando que a informagé&o continue disponivel para o usuario.

Considerando que esta organizacdo utiliza uma solucdo de nuvem privada, cujos servicos se mantém em
conformidade com as necessidades estipuladas em documento editalicio, o presente estudo tem por objetivo avaliar
novas necessidades identificadas no transcorrer do atual contrato, bem como levantar informacdes para embasar
a viabilidade de manutencao e continuidade dos servigos, especificamente sobre a plataforma Exadata at
Customer (Exacc) com licencas e servi¢os inclusos, considerando que a solucao sustenta mais de 200
aplicacdes/sistemas, inclusive os sistemas criticos da ANS, ou de aquisicdo de outra plataforma ou
infraestrutura para suportar as bases de dados Oracle utilizadas pela ANS.

3. Area requisitante

Area Requisitante Responsavel
Geréncia da Tecnologia da Informacgéo - GETI Luciene Pinheiro Capra

Coordenadoria de sustentacdo de infraestrutura tecnolégica -

COSIT Luiz Felipe da Rocha Gongalves

4. Necessidades de Negocio

A ANS possui procedimentos apropriados que denotam o cuidado necessario e, a fim de assegurar a correta
execucdo dos seus procedimentos legais e essenciais, torna-se necessario a tomada de acdes que garantam
caracteristicas de confidencialidade, integridade e disponibilidade da informagéo: confiabilidade no processamento
das operacdes, seguranca de dados armazenados, e manutengdo da operagdo continua do sistema.

O banco de dados é utilizado diariamente, devendo estar em perfeito funcionamento 24h por dia, 7 dias por semana,
durante todo o ano. Para diminuir os riscos de uma interrupcdo dos servigos fornecidos pela ANS é necessério,
entre outros fatores, que o Sistema Gerenciador de Banco de Dados (SGBD) esteja sempre atualizado, pois uma
eventual paralisagédo dos servigos podera acarretar prejuizos irreparaveis a ANS e, por consequéncia, a suspensao
das atividades informatizadas da Agéncia.

Ocorrendo uma parada do SGBD por falha humana, por falha de hardware ou software, é fundamental possuir um
contrato de suporte de forma a diminuir o tempo de indisponibilidade, permitindo acesso a uma base de
conhecimento, documentacdo e atendimento on-line quando necesséario, com um tempo garantido de resposta, de
acordo com a criticidade da ocorréncia. Levando-se em consideragéo o prejuizo causado pela indisponibilidade dos
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sistemas informatizados desta instituicdo, tornam-se imprescindiveis a colaboracéo de suporte técnico especializado
para garantir a celeridade na resolu¢do de problemas em ambientes criticos e nas atualiza¢cdes necessarias de
software ou hardware, mantendo a seguran¢a do ambiente corporativo, garantindo a disponibilidade, a confiabilidade
e a alta performance dos sistemas corporativos e suas bases de dados, utilizados por todos o0s usuarios internos e
externos (operadoras e consumidores).

5. Necessidades Tecnologicas

Nos ultimos anos, as bases de dados da ANS vém apresentando crescimento consideravel na necessidade de
recursos de armazenamento. Embora a solugdo esteja dentro das especificagdes normais, ou seja, sem criticidade
em questbes de desempenho e performance, o armazenamento tem sido o maior desafio da area de TIC.

Em 2018, diante da escassez de recursos para as bases de dados, a area técnica realizou um estudo com o
objetivo de avaliar a viabilidade da externalizagdo do ambiente tecnolégico corporativo. Naquele documento, pode-
se detectar que o banco de dados da ANS possui caracteristicas peculiares que impedem qualquer divisdo de sua
base, tornando o processo de externalizagdo extremamente complexo do ponto de vista técnico e financeiramente
custoso em virtude da necessidade de licenciamento. Vale ressaltar que é fundamental a continuidade da atual
tecnologia em banco de dados, uma vez que a troca provocaria enormes perdas, tanto financeiras quanto técnicas.

Durante toda a existéncia da ANS, diversos sistemas foram desenvolvidos em sua maioria utilizando os recursos
de linguagem PL/SQL que é uma linguagem procedural que estende a linguagem padrdo SQL para o SGBD
Oracle. Trata-se de uma linguagem que permite que a manipulacdo de dados seja incluida em unidades de
programas onde blocos de PL/SQL sé&o processados por uma Engine dentro de uma ferramenta Oracle.

Essa arquitetura adotada tem por beneficios a performance e agilidade de implementacao, entretanto, causa uma
grande dependéncia de tecnologia, j& que diversas regras de negécio (diretrizes de negécio que definem os
resultados esperados das operagdes, processos e respostas da aplicagdo) sdo implementadas na camada de
banco de dados.

Diante disso, foram realizadas diversas discussdes sobre o tema para definir um caminho que proporcionasse,
mesmo que de forma gradual, a possibilidade da reducdo da dependéncia tecnolégica, principal barreira para
mudancas estruturais nas bases de dados, e, como resultado disso, ficou definida como estratégia de
desenvolvimento a implantacdo de Arquitetura de Barramento por Microsservigos (SOA) comunicando-se por API.

A proposta indicada possuia também o objetivo de garantir a manutencdo dos servicos até que fossem feitas as
adequacdes necessarias para que os sistemas utilizados pela Agéncia ndo fossem afetados com perda de
performance e indisponibilidades. Assim como, para que a infraestrutura de TI da Agéncia estivesse
preparada para a possibilidade de utilizagdo de nuvem publica no futuro.

No entanto, as acfes necessarias sdo complexas e requerem grande maturidade nesta nova modalidade de
servigos, tornando-as incompativeis com as necessidades imediatas da infraestrutura no contexto atual, conforme
j& demonstrado nos documentos técnicos que embasaram a decisdo (notas técnicas
SEI 14113334, 14113438 e 14116428).

Diante desse desafio, percebe-se que, apesar dos esforgos para remodelar e adequar a arquitetura utilizada
estarem em plena execucao, ainda ha muito caminho a ser percorrido para se chegar ao objetivo de diminuir a
dependéncia das tecnologias proprietarias. Em adicdo, sdo necessarias as implementacbes de novas e
complementares estratégias como forma a manter a disponibilidade dos recursos de infraestrutura tecnolégica para
as bases de dados corporativos.

Tecnologia utilizada
E importante frisar que, desde a sua criacdo, a ANS utiliza o Sistema Gerenciador de Banco de Dados Oracle
(SGBD Oracle) e a maioria de seus sistemas foram criados para essa tecnologia. Dessa forma, o principal objetivo é

manter os sistemas plenamente funcionais, dentro de suas tecnologias, de forma que o estudo vai, obrigatoriamente,
incluir esta premissa quando se tratar da base transacional.
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USUARIOS

Sistemas/programas de Aplicagdo/ consultas

Software consultas

Software de acesso ao
armazenamento

Base de dados Base de dados

De maneira semelhante, com a implantacdo dos projetos voltados a iniciativa ANS Digital, observou grande
crescimento em aplicacdes de inteligéncia, resultando no aumento da importancia da base ANSDW (OLAP). Mas
vale uma observagédo: devido a limitagBes tecnoldgicas a época, no inicio das atividades da ANS, algumas rotinas e
processos de trabalho para producdo da informag¢do foram criados com diversas dependéncias do modelo
transacional, o que gerou dependéncia de cédigos em PL/SQL. Por essa razdo, hoje temos uma grande
dependéncia entre as bases, o que torna a migracdo da base OLAP desta Agéncia para a nuvem publica, um
desafio maior do que uma base padréo de BI.

Assim, neste estudo, as duas bases serdo analisadas separadamente, apesar de atualmente estarem dentro da
mesma infraestrutura. A proposta é demonstrar as especificidades de cada base e a melhor forma de atender as
necessidades de cada uma e analisar plataformas para suportar o SGBD Oracle e de BlI.

Pensando nisso, a GETI tem se empenhado para a efetivagdo de regulamentos, planejamentos e agdes em prol da
modernizagdo da area. Dentre os desafios, estdo as restricbes orcamentarias, que exigem manobras homéricas
para se manter o nivel da prestagdo dos servicos diante de cenarios volateis e continuadamente em evolugéo — o
gue era atual hoje, em poucos meses se torna obsoleto — sem considerar as implicagées financeiras de solugbes
negociadas em dolar com a recorrente desvalorizagdo da moeda brasileira. As crescentes necessidades da area
finalistica e o proprio crescimento da area de salde suplementar trazem mais complexidade aos desafios da TI.

Ser& parte do escopo deste estudo, avaliar o custo-beneficio a longo prazo entre as duas opg¢bes: ambiente de
infraestrutura em nuvem ou on-premisse (dentro do datacenter préprio).

De acordo com o documento do Gartner “Assessing the Use Cases for Oracle Cloud Infrastructure”, as organizagbes
normalmente consideram a nuvem no contexto dos casos de uso a seguirem resumo:

® Servigos de banco de dados locais: O cliente adota a oferta Oracle ExaCC e usa um ou mais servi¢os de
banco de dados da Oracle no local, sem adotar o OCI de forma mais geral (seja em uma regido publica ou
como um OCI-DR).

® Hospedagem de banco de dados Oracle: O cliente implementa uma arquitetura multicloud onde um banco de
dados Oracle é hospedado no OCI (nuvem publica Oracle), mas o restante do sistema (aplicacdo) é
hospedado em outro provedor de nuvem publica (ou em infraestrutura local).

® Hospedagem de aplicativos Oracle: O cliente hospeda um sistema (aplicativo) que utiliza tecnologia Oracle
significativa em OCI.

® Cargas de trabalho com uso intensivo de computagdo: O cliente tem uma ou mais cargas de trabalho que
consomem capacidade computacional significativa, fazem uso extensivo de GPUs ou exigem servidores bare-
metal. Os exemplos incluem ciéncia de dados, analise, treinamento de ML e casos de uso de HPC. A maioria
desses casos de uso ndo aproveita outras tecnologias Oracle.

® Computagdo de borda: O cliente implanta Oracle C3, Roving Edge Infrastructure ou o PrivateCloud Appliance
associado ao Private Cloud@Customer (PCA/PCC) para hospedar cargas de trabalho de borda em seu data
center privado. Esses clientes normalmente procuram uma solugcdo de infraestrutura compativel com nuvem
publica que possa ser executada em ambientes de borda que possam estar desconectados.

® Nuvem privada: O cliente implanta um OCI-DR para hospedar diversas cargas de trabalho em seu data
center privado. Esses clientes normalmente procuram todos os recursos de um provedor de nuvem publica
em hiper escala, mas em um ambiente dedicado ou nas instalagbes de sua escolha (normalmente para lidar
com soberania, conectividade de rede ndo confidvel ou ausente ou requisitos de laténcia muito baixa).

3de 36



UASG 253003 Estudo Técnico Preliminar 27/2024

® Nuvem publica de uso geral: O cliente concorre com a OCI contra outros provedores de laaS+PaaS e a
seleciona como um provedor tatico autorizado ou como um provedor de nuvem estratégico primario ou
secundario. Em ambos os cenarios, o OCI é usado para diversas cargas de trabalho, independentemente de
essas cargas de trabalho estarem vinculadas a tecnologia Oracle.

Observa-se nesse documento e em outros exemplos que a maior parte das abordagens das empresas atualmente
em utilizacdo de nuvem representam uma migracgédo lift-and-shift do datacenter proprio para a nuvem publica, sem a
necessidade de modificar dados e aplicagdes, em contrapartida, ndo ha o esforgo para adotar servigos nativos da
nuvem ou uma abordagem de operagBes otimizada para a nuvem o que torna os custos dessa infraestrutura
maiores do que 0s servigos nativos.

Ainda no documento “Assessing the Use Cases for Oracle Cloud Infrastructure” o Gartner aborda “motivos pelos quais
as organizagdes podem querer servigos de banco de dados locais, seja em seu préprio data center ou na instalagdo de
colocation de sua escolha.”

Os motivos comuns incluem:

® (Os aplicativos residem no local selecionado e exigem conectividade de baixa laténcia comum banco de
dados, exigindo, portanto, que o banco de dado esteja fisicamente localizado no mesmo local.

® Um tdpico de dados esta sujeito a requisitos regulamentares que determinam um local especifico para o
banco de dados associado.

® A arquitetura de seguranca da organiza¢do exige que o banco de dados esteja localizado dentro dos limites
de seguranca fisica e do perimetro de rede protegido da organizagéo.

Nesses casos, 0s requisitos da organizagdo podem ser atendidos com a execugdo de bancos de dados Oracle no
data center escolhido pelo cliente. Os clientes podem optar por executar esses bancos de dados em dispositivos
Exadata (sistemas integrados hiperconvergentes) para obter desempenho, eficiéncia ou escalabilidade.

Quando aplicamos esses cenarios ao caso especifico da ANS, temos exatamente as mesmas dificuldades
apontadas pelo Gartner, em especial, as limitacdes para modificar dados e aplicacdes, as orientacdes
governamentais brasileiras que exigem que os dados sensiveis permanecam hospedados em territdrio nacional e,
principalmente, a necessidade de baixa laténcia de comunicagdo entre as aplicagbes e o banco de dados o que
exige que as aplicacdes sejam reescritas para uma arquitetura que funcione em nuvem.

Andlise dos cendrios tecnolégicos — ambientes de nuvem

De acordo com as limitag6es, dependéncias e desafios técnicos explicados anteriormente, ndo é o objetivo desse
estudo sugerir uma troca da tecnologia, no caso o0 SGBD Oracle. Dessa forma, o foco desta contratacdo nédo esta na
tecnologia em si, mas qual plataforma podera ser utilizada para suportar essa tecnologia, de forma viavel técnica e
financeiramente, considerando as limitagcdes e desafios apontados.

De acordo com o Gartner, 0 uso da nuvem publica é quase universal, mas muitas implantag6es ndo séo feitas da
maneira correta e a falta de habilidades continua sendo a maior barreira para as iniciativas de modernizagédo da
infraestrutura. A contratacdo de talentos externos para preencher estas lacunas estdo sendo priorizadas, mesmo
que em menor velocidade. A combinagdo com novos modelos de servico para infraestrutura fisica pode trazer
centralizacdo de servigo semelhante a nuvem, com modelos econémicos para a infraestrutura local, minimizando os
riscos inerentes ao atual ambiente da ANS. Refazer cddigos, redesenhar backups e recuperacédo de desastres ndo
sdo atuacbes simples e rapidas, sendo imprescindivel que sejam efetuadas com planejamento minucioso,
considerando os riscos e as respectivas tratativas, além da contingéncia necessaria para dar conta de novas cargas
de trabalho e das ameacas para se construir um novo nucleo digital.

Em seu artigo sobre infraestrutura de nuvem e servigos de plataforma (CIPS), o Gartner define o mercado de nuvem
como ofertas padronizadas e altamente automatizadas, nas quais o0s recursos de infraestrutura séao
complementados por servicos de plataforma integrados. O quadrante magico desse segmento esta desenhado no
guadro abaixo:
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E possivel verificar que os fornecedores no quadrante direito superior sdo os lideres nessa categoria de servicos,
seguido pelos visionarios que estdo no quadrante direito inferior.

Na avaliagdo do quadro, percebe-se que o mercado de nuvem possui “players” importantes e variedade de ofertas.
A maioria dos fornecedores aprimoraram seus recursos de nuvem hibrida, porém nem todos atenderam aos
requisitos empresariais complexos e poucos excederam significativamente os requisitos basicos, conforme informou
o Gartner. Os requisitos que compdem os critérios de avaliagdo da pesquisa do Gartner podem ser encontrados no
respectivo site e esta disponivel por meio dos links https://www.gartner.com/document/4020235?
ref=ddisp&refval=4020355 e https://www.gartner.com/document/4020355?ref=img&refVal=4020235 .

Andlise dos cendrios tecnolégicos — ambientes on-premise

No cenario on-premise, existe a possibilidade do aluguel de infraestrutura tecnoldgica, contratacdo de nuvem-
privada e aquisicdo de infraestrutura tecnoldgica. Nos cendrios de aluguel de infraestrutura tecnoldgica e
contratacdo de nuvem-privada, os valores sdo pagos mensalmente e no final do contrato a obrigatoriedade da
devolucéo da solucédo e a contratagdo de nova solugdo. Ja na aquisigdo, os valores em geral sdo pagos de uma
Unica vez e a solugcdo pode ser usada independente do término do contrato. Em todos os cenarios, a fabricante
disponibiliza suporte durante o periodo de contrato e a contratagdo do suporte posteriormente.

Atualmente, o armazenamento e a computagdo em nuvem sdo indicados como um fator de economia. Entretanto,
nem sempre essa prerrogativa é verdadeira, pois depende muito das especificidades do ambiente em cada
organizacéo. A contratacdo de solucdo para uso em data center local ndo depende dos servigcos de conexdo direta
pela internet (banda/VPN), diferentemente da nuvem em que a falta desse recurso gera alta laténcia. Uma solucéo
para isso seria migrar também as aplicagdes, opcdo que aumentaria expressivamente o custo financeiro da
contratacdo, uma vez que exige a contratagcdo de outros servigos embutidos e de dificil mensuragdo. Por essa razao,

muitas vezes, o custo de migracdo para nuvem ndo é tao atraente, seja de cunho técnico ou financeiro.

6. Demais requisitos necessarios e suficientes a escolha da solucao de TIC
Requisitos de arquitetura em nuvem ou on-premisse

De acordo com os normativos em vigor, os servicos devem estar em conformidade com a norma ABNT NBR ISO
/IEC 27001:2013, sem prejuizo de outras exigéncias, objetivando mitigar riscos relativos a seguranca da informacéo.
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A solucdo deve garantir a portabilidade de dados e aplicativos, e as informagBes desta Agéncia devem estar
disponiveis para transferéncia de localizacdo, em prazo adequado e sem custo adicional, de modo a garantir a
continuidade do negdcio e possibilitar a transigao contratual.

Em se tratando de nuvem publica, a hospedagem dos dados nédo pode ser em datacenter fora do Brasil, bem como
as informacdes sob custddia do fornecedor de nuvem devem ser tratadas como sigilosas, ndo podendo ser usadas
por ele ou terceiros, sob nenhuma hipétese, sem autorizacéo formal da ANS.

O fornecedor deve prover disponibilidade minima de 99.741% para os datacenters onde 0s servicos estardo
hospedados, comprovados por meio de certificacdo TIA 942 TIER II.

Os demais requisitos da contratacdo serdo descritos no Termo de Referéncia, de forma a viabilizar a aquisi¢cdo da
solugdo apontada como mais benéfica neste estudo.

7. Estimativa da demanda - quantidade de bens e servicos

Ambiente produtivo

O parque tecnolégico da ANS, atualmente, possui duas bases produtivas, OLTP e OLAP, respectivamente
transacional e inteligéncia das informacdes. Ambas sdo bases grandes, cujo crescimento tém surpreendido o
planejamento tradicional de crescimento vegetativo.

Abaixo o quadro do tamanho das bases no final do ano de 2022.

2023

Livreem TB
16%

Tamanho em
B
84%

A evolugcdo do armazenamento durante o ano de 2022 se mostrou ainda mais agressivo do que o levantamento em
2018, em que houve a constatagdo de crescimento de 41% (OLTP) e 61% (OLAP) — Nota Técnica 5 documento (SEI
n® 14116428), muito acima do crescimento vegetativo esperado. O crescimento real apurado no periodo esta
descrito no quadro abaixo:

OLTP - Produgao % Crescimento
2020 24,41 -
2021 43,63 79
2022 68 56
2023 78,96 16

Tabela 1 -- Volumetria de armazenamento OLTP (considerando a compresséo de 50% por meio da funcionalidade Advanced Compressed)

OLAP - Produgao B % Crescimento
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2020 26,86 -
2021 46,14 72
2022 89 93
2023 107,36 21

Tabela 2 - Volumetria de armazenamento OLAP ((considerando a compresséo de 50% por meio da funcionalidade Advanced Compressed)

Percebe-se que o maior desafio esta no armazenamento e ndo na performance ou processamento. Ainda nesse
diapaséo, a utilizacdo das bases constantes nessa plataforma néo é igualitaria. O crescimento registrado indica os
avancos realizados nos projetos de transformacéo digital e na implementacéo da LGPD, que apoiam a maturidade
institucional para o alcance do objetivo final.

Abaixo, o gréfico do consumo de meméria e CPU, no periodo de janeiro a abril de 2023, no ambiente produtivo
(OLAP E OLTP):

Periodo de janeiro a abril de 2023

OLTP/OLTP (Produtivo) node02 node03

71,05 70,51

% Memo@ria (valor médio)

% CPU (valor médio)

26,36 20,36 19,73 15,21

Tabela 3 - Recursos de meméria e processamento

Na avaliacdo dos graficos levantado, é possivel notar que a linha de utilizacdo de CPU, em todos os nodes, fica por
volta de 20-30 por cento de consumo. Em algumas datas especificas, h4 um ligeiro aumento das atividades devido a
entregas sazonais, mas ainda assim, sdo situagdes esperadas, geralmente de curta duragdo e ndo implicam em
necessidade de ajustes por nédo oferecerem perigo.

Do mesmo modo, o uso de memdria ndo esta no limite, que é critico acima de 80%. Embora haja picos de utilizacéo,
estes sdo ocasionados por alguma situagdo pontual e tratadas caso a caso, perfeitamente normal em uma
plataforma de banco de dados. Entretanto, considerando um novo periodo de contratacdo, ha de se considerar
algum acréscimo na disponibilidade de meméria. Em um olhar um pouco mais especifico, temos os seguintes dados:

0S5 CPU % and Database CPU % for COBDW
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Figura 4 - Uso de CPU - OLAP
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O gréfico acima permite a visualizagdo da diferencga de utilizagdo de CPU pela base OLAP (em azul) em relagdo ao
consumo de outros processos do sistema operacional.

10 Avg and Max by 10O Type for CDBDOW
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Figura 5 - Uso de escrita/leitura OLAP

Em relagdo a
Operacional.

escrita (I/0O), existe uma maior variagdo, ainda que em menor escala comparando ao Sistema

Ja para o ambiente OLTP, que é a base onde se concentram todos os sistemas da casa e ainda alguns dos
processos de Bl, 0 mapa aponta grande consumo de escrita e processamento:
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Figura 6 - Uso de CPU - OLTP

Nota-se que agora os valores de CPU e do processamento do sistema operacional sdo similares e, apesar de haver
alguns picos de utilizacéo, ndo passam de 90% do processamento total.

1T Avg and Max by 1O Type for COBFRD
200,000 -] 208,400 210,559 @

170,529 @
150,000 |

100,000 —

W1 e e o O N A M

200,000 - 200,742 205391 @

1d0Ipeny

— 159,255 @

T 106,628 &
&
e

o000 5 qu z:'\ M‘b:’ ,,,.;

= 700
41540 2,364 4 3.5
1 ' swr" ﬁm 3“,,.9.?31 'r| n ?'J N JU |
3 | s7a Ll "
30,000 20720, 30.3728 g0

= &j] nrae I 23740 2484024045 9 389
20,000 - } ‘|ﬂ:'-“ “2'5‘ ”13_205' 1 r. 10,762 'I 1 sssT z 4
13,045 i & f =2 R s 14,3958 43008 o =3
10,000 QZGE‘E?WT ” ?2 P} !J bsa T e LZZ 7‘ it | o ss1 1'%SST l?fﬁf!ﬁ’ﬁ; ¥
\ Al i
Y ”"m . ) LL i Jﬁf Ayl Ji*i ,Liz:!’m@ thL
1,250 e
8 1051 S u 1,085 3
1,000 - = ace mi [-“3 1 e sto . 1,053
s | i m ‘ ! s219 sz09 ® <
| £
<1 | AR Mﬂ MSIinA i
4 ] |
=1 Dbl ; w it ALY,
107478 LL,-.,,I" J d \” a{é ln
o i e g B -,K-* w‘, .n,\ﬂcw i
S e ~F T T
"“"Q,j%f;‘:-wh):‘;’%ﬁi“*:;%:;b?a‘i%f’h%% e, "“{»Z”*Ieﬁ *%;e,::%f';:% ‘%"L ‘f;’%':"w,;e::‘j k’,} "%«?‘:@? m‘f; ‘:,‘J‘s"%_,;@ o
gy, Sty ey, oy Ay gy Vg e B e g 00 W IRC CE N MCL L IR Nt M SL N Ml e L e S I
Eﬂﬂ

stat & Avg @ Max

Figura 7 - Uso de escrita/Leitura - OLTP

Em relagdo aos valores de escrita, no ambiente OLTP, durante todo o periodo, a utilizacédo é constante.

Essa analise nos permite dizer que as necessidades de cada base sdo distintas. Para o ambiente OLAP, nao séo
necessarios tantos recursos de CPUs quanto para o ambiente produtivo. Entretanto, € extremamente necessario
grande volumetria de armazenamento.

Ambientes nao produtivos

Os ambientes que completam a esteira de implementagéo, qual seja, desenvolvimento e homologagdo, também
carecem de atencdo. Para o ambiente OLTP, atualmente, utiliza-se um infraestrutura tecnoldgica sem garantia e que
ja da sinais de saturacdo, apesar de possuir a mesma tecnologia do ambiente produtivo. Ja a base de OLAP, o
equipamento utilizado — também fora de garantia — possui menor capacidade de desempenho e armazenamento,
além de estarem abaixo da necessidade real da area.

Considerando todas as demandas, em termos de armazenamento nos ativos existentes, temos o seguinte cenario:

Ambiente ndo produtivo Volumetria atual Crescimento (48 meses) **

Desenvolvimento — OLTP 18 100,8

Homologag&o — OLTP 25 140

Desenvolvimento — OLAP 19* 106,4

Homologag&o — OLAP 19* 106,4

*Disponivel ** projecédo, considerando crescimento de 40% a.a. Valores em terabytes.

Quadro 1 - Projecéo uso de recursos ambientes ndo produtivos

Os valores apontados na tabela acima levam em consideracdo apenas a volumetria. Vale ressaltar que, para
atender a demanda, é utilizada a compressao para criagdo dos objetos com o objetivo de “economizar” espagos.

Para a avaliacédo da performance, ou seja, para utilizagdo de meméria e CPU, foram constatadas as seguintes
condigdes:
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Periodo de janeiro a abril de 2023

OLTP (DSV/HM) node01 node02 node03 node04

% Memdria (valor médio)

% CPU (valor médio)

Tabela 4 - Utilizagao de recursos de memoria e processamento de ambiente ndo produtivo - OLTP

Periodo de janeiro a abril de 2023

OLAP Homologacéo Desenvolvimento

% Memoria (valor médio)

% CPU (valor médio)

Tabela 5 - - Utilizagédo de recursos de memdria e processamento de ambiente néo produtivo - OLAP

Nota-se que para o ambiente OLTP, a utilizacdo de CPU esta abaixo de 50%. Entretanto, ja existe uma preocupagao
guanto ao uso de memoria, especialmente para o node 01. Apesar disso, ainda € possivel algum ajuste por meio da
redistribuicdo da carga nos demais nodes. Destarte, € possivel que a acdo ndo retorne o resultado esperado, ja que
0 equipamento apresenta alertas de componentes danificados e que ndo podem ser substituidos por ndo estarem
mais dentro do ciclo de vida pelo fabricante.

Em relagdo ao ambiente OLAP, percebe-se que nédo ha problemas quanto ao processamento e memoria, visto que o
tipo de manipulacéo exige prioritariamente armazenamento.

Protecdo de dados

Dentro da estrutura atual, esta contido ainda o servigo de restauracéo imediata do banco por meio da protecdo de
dados. Em ambiente produtivo, hoje, o servigo é prestado por meio de um equipamento Zero Data Loss Recovery
Appliance (ZDLRA), com dois nodes, cujas cépias incrementais sdo feitas com a politica de zero perda de
informacao.

Periodo de janeiro a abril de 2023
ZDLRA node01 node02

% Memodria (valor médio)

% CPU (valor médio)

Tabela 6 - - Utilizacdo de recursos de memoria e processamento de ambiente de protecdo de dados de todas as bases

A utilizagdo dos recursos de performance (memdria e CPU) do equipamento estd bem confortavel tecnicamente.
Entretanto, novamente temos criticidade quanto ao armazenamento, em que ha apenas 13.735 GB livres do total
maximo reservado de 144.376 GB, o que gera alertas de alta utilizacdo — 89,898% do espaco total (dados de abril
/20023). Como forma de contingéncia, utiliza-se o critério de reducdo do tempo de retencdo das copias de
seguranca e de alteragdo das politicas existentes.
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Dessa forma, o prazo de retencdo tem sido diminuido progressivamente devido ao alto crescimento das bases.

Necessaria
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OLTP 7 dias 30 dias
OLAP 3 dias 15 dias

Quadro 4 - Comparativo entre retencao ideal e real

Importante frisar que a manutencéo das copias de segurancga € essencial para a solugéo e deve fazer parte da nova
contratacao.

Notadamente, o crescimento das bases possui dinamica diferente entre OLTP e OLAP, embora elas estejam, de
certa forma, entrelagadas. Abaixo, o quadro com a projecdo de crescimento das bases dentro da esteira completa
(DSV-HM-PRD), considerando a média apurada em cada uma:

Projecédo - OLTP

DSV/HM

Produtivo

Valores em TB. Crescimento médio de 10% a.a. 4

Tabela 7 - Projecédo de crescimento da base OLTP, conforme dados levantados nos anos anteriores.

Projecédo - OLAP
DSV/HM

Produtivo

Valores em TB - Crescimento médio de 30% a.a.

Tabela 8 - - Projecéo de crescimento da base OLAP, conforme dados levantados nos anos anteriores.

Em relagdo ao servico de protecdo de dados, realizado pelo Zero Data Loss (ZDL), a volumetria necessaria
considerando o crescimento projetado e as desduplicagGes e compressdes de praxe, tem-se 0 seguinte cenario:

Projecéo - ZDL 2026

Tamanho do ambiente (TB)

Capacidade da infraestrutura (TB)

Tabela 9 - - Projecéo de crescimento da protegao de dados, conforme dados levantados nos anos anteriores.

Em um olhar mais detalhado, a distribuicdo dos recursos de protecdo de dados para as bases produtivas OLAP e
OLTP estéo descritas no quadro abaixo:

104.140 140.589 189.796 |256.224
72.263 97.555 131.699 |177.794

Tabela 10 - Distribui¢do dos recursos ao longo de 48 meses (protecéo de dados)

Notadamente, a base OLAP necessita de muito mais recursos, mesmo para um periodo menor de retencgéo.
Comportamento de crescimento da base OLTP no ano de 2023:
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2023 - OLTP - PRODUCAO
W 2023 - PRD TERABYTES Tamanho em TB

Figura 8 - Gréafico do crescimento da base - OLTP

Comportamento de crescimento da base OLAP no ano de 2023:

2023 - OLAP - PRODUCAO
W 2023 - DW TERABYTES Tamanho em TB
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Figura 9 - Gréfico do crescimento da base OLAP

Com base no quadro acima, é claramente perceptivel o crescimento linear no ambiente OLTP enquanto a base
OLAP apresenta sazonalidade, pois depende muito do tipo de demanda recebida. Partindo da analise dos dados de
crescimento vegetativo ao longo dos anos, é possivel notar que o crescimento do ambiente OLTP segue os padrdes.

Licenciamento

Atualmente temos dependéncia tecnolégica de banco — necessita licenciamento — mas ndo de plataforma. Por isso, q
ualquer proposta de plataforma ndo Oracle é mister pensar no licenciamento do SGBD. A ANS possui licengas
perpétuas, porém o contrato de suporte delas ndo foi mantido devido a contratagdo de servico de nuvem privada,
que possui licencas embutidas. Embora ainda estejam em uso em ambientes ndo produtivos, elas ndo possuem
suporte contratado e reaproveita-las em um novo contrato esbarra em uma politica da fabricante que obriga a pagar
por um suporte retroativo, ainda que nao prestado, o que torna a opcao inviavel e vedada no servigo publico. Assim,
buscou-se op¢cdes mais atraentes de licenciamento.

Uma das opcdes é o programa ULA - Unlimited license agréments, que propde a utilizagdo de um namero
ilimitado de licengas predefinidas. Nesse modelo, a negociacédo é realizada em forma de pacote por um periodo
determinado (de 12 até 36 meses). Quando o prazo contratado terminar, ha duas opcdes: a certificagdo, que
consiste em declarar seu uso para a Oracle, ou estender o contrato ULA por mais um periodo. Na pratica, para sair
do programa é necessario a aquisicdo das licencas. A partir da certificagdo, deve-se continuar com o contrato de
suporte das licengas que passam a ser perpétuas, cujo valor sera de 22% do valor acordado no contrato de ULA,
com reajustes anuais.

Certificar significa a confissdo do quantitativo de licengas utilizadas por meio de uma auditoria feita pela Oracle. O
desafio é a dificuldade em gerenciar o uso das licengas do pacote, pois ndo existe uma ferramenta para isso, de
forma que a habilitagéo inadvertida de uma licenga ndo-ULA gerara custos milionarios nédo previstos. Outro ponto de
atengdo € a politica do programa para utilizagdo em nuvem publica, que existe apenas para AWS e Azure, com
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regras diferentes daquelas destinadas a ambientes on-premise e que ndo necessariamente prevé a certificacdo
dentro dos valores do ULA. Portanto, em uma migragdo para nuvem, 0s riscos aumentam pela complexidade do

gerenciamento de utilizagdo e pela falta da garantia dos valores a serem pagos.

A vantagem é que o programa permite a aquisi¢cdo de licengas por um preco bem menor do que o praticado no
mercado, o que pode ser uma 6tima opg¢éo para a utilizacdo de outras plataformas, desde que se consiga de fato
gerenciar o risco citado anteriormente.

Nesse diapaséo, buscou-se identificar as licengas em uso na atual soluc¢éo., descritas na tabela abaixo:

Produto
.Exadata
Exadata
HW
Hybrid Columnar Compression
Advanced Compression
Advanced Index Compression
Data Guard
HeapCompression
Information Lifecycle Management
Oracle Utility Datapump (Export)
Oracle Utility Datapump (Import)
Advanced Security
Encrypted Tablespaces
Oracle Utility Datapump (Export)
Oracle Utility Datapump (Import)
Transparent Data Encryption
Database In-Memory
In-Memory Aggregation
In-Memory Column Store
Partitioning
Partitioning (user)
Real Application Clusters
Real Application Clusters (RAC)
Spatial and Graph
Spatial
Tuning Pack
SOL Profile
Total Geral

Quadro 5 - Licenciamento utilizado SGBD Oracle

Features
1

[ I e T S R R e Y - ™

=
0

O acordo cooperativo com 0 Governo Digital possui o catalogo de produtos e servi¢cos Oracle, que na comparagao
com a tabela anterior obteve-se o seguinte resultado:
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Compatibilidade com o

Catalogo SISP

Oracle Advanced Compression
Oracle Advanced Compressicn
Oracle Advanced Compression
Oracle Advanced Security
Oracle Advanced Security
Database In-Memary
Database In-Memaory

Oracle Partitioning

Oracle Real Application Clusters
Spatial and Graph

Cracle Tuning Pack
[Exadata

HW

Advanced Compression
Advanced Compressiaon
Oracle Advanced Security
Real Application Testing
Advanced Compressian
Oracle Advanced Security
Advanced Compressian
Cracle Diagnostics Pack
Oracle Diagnostics Pack
COracle Tuning Pack

Oracle Tuning Pack

Advanced Index Compression
HeapCompression

Information Lifecycle Management
Encrypted Tablespaces
Transparent Data Encryption
In-Memaory Aggregation
In-Memory Column Store

Partitioning {user)

Real Application Clusters (RAC)
Spatial

SaL Profile

Exadata

Hybrid Columnar Compression
Data Guard

Oracle Utility Datapump (Impart)
Oracle Utility Datapump (Import)
S0L Perfarmance Analyzer
Oracle Utility Datapump (Export)
Oracle Utility Datapump [Export)
Backup LOW Compression
ADDM

AWR Report

SOL Access Advisor

S0L Tuning Advisor

MN3o ha

MNéo ha

MN3o ha

Oracle Advanced Security
Oracle Advanced Security
Mo ha

MNao ha

Oracle Partitioning

Oracle Real Application
Clusters

Mo ha

Cracle Tuning Pack

M3o ha

Ndo ha

Mo ha

MN3o ha

Oracle Advanced Security
MN3o ha

MNéo ha

Oracle Advanced Security
Mo ha

Cracle Diagnostics Pack
Oracle Diagnostics Pack
Cracle Tuning Pack

Oracle Tuning Pack

Quadro 6 - Comparativo de licengas necessarias e as ofertadas pelo catalogo do governo federal.

As licencas atualmente utilizadas sdo compativeis apenas em parte, o que resultaria em uma deficiéncia na adeséo
ao acordo.

8. Levantamento de solucoes

Diante das informacgdes levantadas, procurou-se saber quais as op¢des estariam dentro das expectativas e com
potencial de atender as necessidades apresentadas. Com base nos dados e peculiaridades apresentados, foram
propostos o0s seguintes cenarios:

Cenario 1 - Esteira completa (DSV-HM-PRD) dentro de uma infraestrutura tecnolégica (nuvem privada ou on-
premisse)

Neste cendrio, mantém-se a atual arquitetura, ou seja, as duas bases produtivas continuam compartilhando a
mesma infraestrutura tecnoldgica, porém deve haver o acréscimo de recursos para atender ao crescimento
projetado. Também prevé a inclusdo dos ambientes de desenvolvimento e homologacgéo, tanto OLAP quanto OLTP,
dentro dessa plataforma. Prevé ainda o ajuste dos recursos para o backup por meio do Zero Data Loss.

Cenario 2 - Esteira completa em nuvem publica (Oracle ou outras)

No cenario 2, a proposta é levar todos os ambientes, qual sejam de desenvolvimento, homologacdo e producgdo
tanto de OLAP quanto de OLTP para a nuvem publica. Prevé ainda o ajuste dos recursos para o backup em nuvem.
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Cenario 3 - Esteira completa em nuvem com segregacao das bases

Nesta proposta, haveria segregacdo das bases OLAP e OLTP, permitindo que a primeira seja migrada para
qualquer tipo de nuvem publica e a segunda mantida on-premisse, ainda que em arquitetura de nuvem. Prevé ainda
0 ajuste dos recursos para o backup por meio do Zero Data Loss apenas para ambiente produtivo.

Cenario 4 - Hibrido de nuvem privada (Exacc) e nuvem publica com ambiente DR (recuperacao de desastre)

O cenario 4 propde a criagdo de multicloud com a segregacéo das bases OLTP e OLAP, em que a primeira continue
em nuvem privada e a segunda seja migrada para nuvem publica. Prevé ainda a criagdo de um ambiente de DR
(recuperacdo de desastre) que também serviria de acesso ao ambiente OLAP em nuvem. A inclusdo de um
mecanismo de DR é um ponto de seguranca muito importante, cobrado recorrentemente pelos 6rgaos de controle.
Este cenario prevé também o ajuste dos recursos para o backup por meio do Zero Data Loss apenas para 0s
ambientes produtivos.

9. Analise comparativa de solucoes
Cenario 1 - Esteira completa (DSV-HM-PRD) em nuvem privada ou on-premisse

Partindo do desenho atual — em que ambas as bases estdo dentro de uma plataforma Unica, dentro do datacenter
da ANS (nuvem privada) — e considerando os dados levantados, o volume de armazenamento das bases precisa ser
de aproximadamente 800 TB. H& ainda a necessidade de prever aumento da memodria para adequagdo ao
crescimento projetado. Nessa proposta, as licencas para 0 SGBD estéo inclusas.

Proposta 1: Nuvem privada Oracle: Para atender aos niUmeros apontados e mantendo a atual arquitetura, ou seja,
a contratacéo de servico de nuvem privada Oracle, a solu¢éo deve ter as seguintes caracteristicas:

Serviceitem
Number ofDotobase Servers
Moximum Number of OCPUs 200 400
Tatal MemoryAvailable for GuestViMs (GEB) 5,560 11,120
Mox # of VM Clusters per system 2 8
Min & afQCPUs per WA Cluster 2 16
Mox Usable LocalStarage Per DB Server {GE) 2,020 {zcross 3 VIMs) 2,020 {acrozs 3 VMs)
Mox Usable LocolStarage Per VIW[GE) 200 00
Number of Storoge Servers 5] 12
Total Cores in Storage Servers 288 576
Total Persistent MemaryCapacity* {6} (TB) 9.0 18.0
Total Fiash Capocity(TE) 153.6 307.2
Total Usable DiskCapacity*{1} (TE) 299 598
Mox DBSize — No LocalBockup”{1} (TE) 235 4758
Mox DBSize — Locol Backup®{1} (TB) 115 235
Mox SQLFlgshBondwidth"{2) {GB/s] 150 300
Maox SQLPMem,/FlashReadiOP5"{3,6} £,000,000 12,000,000
Mox SQLPMem/FlashlWrite IOPS"{4 6] 2,820,000 5,640,000
Mox SQLDiskBandwidth {2} (GB/5] 10.8 215
Mox SOLDiskIOP5{3} 15,600 31,000
Mox Data LogdRate"{5) (TBhr) 15.0 30.0

Datasheet Exadata X9 Oracle

A proposta seria manter um HalfRack, incluindo o acréscimo de discos para complementacdo do armazenamento
necessario e de nodes conforme o crescimento.

Ainda nesse cenario, necessario adequar o servico de protecdo de dados, realizado pelo Zero Data Loss (ZDL).
Para atender a volumetria especificada neste estudo, para este cenario, a capacidade da infraestrutura

tecnoldgica de protecéo de dados deve atender as seguintes especificagdes iniciais:

Configuracéo da infraestrutura de protecdo de dados

DATABASE STORAGE Capacidade de utilizagao Capacidade de utilizac;
SERVIDOR SERVIDORES (Redundancia normal) (Alta redundancia)

TAMANHO DO RACK
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Base Rack 2 x servidores 3 x servidores 207 TB 129 TB

+Servidor de . 70 TB por servidor de 44 TB por servidor d
N/A Up to 15 servidores
armazenamento armazenamento armazenamento

QUADRO 8 - DATASHEET ZDLRA

Assim como na infraestrutura tecnolégica de SGBD, seria necessario a adequacao da capacidade dos discos de
forma a atender ao crescimento das bases do banco de dados.

Proposta 2: Tecnologia nao Oracle: Ainda dentro da mesma proposta, foi considerado substituir a nuvem privada
Oracle por uma solucgéo alternativa. Dentre as opgdes no mercado, ndo ha outra solugdo de nuvem privada, além da
Oracle. Porém, existem no mercado equipamentos poderosissimos, tdo eficientes quanto o Exadata (infraestrutura
tecnoldgica da nuvem Oracle), ofertados apenas como investimento. Da mesma forma, as plataformas de
hiperconvergéncia também sdo opcdes possiveis, desde que o licenciamento do SGBD esteja compliance para
ambas as opc¢des. Entretanto, a tecnologia hiperconvergente ndo possui a robustez necessaria para a base de
dados existente na ANS. E em qualquer proposta havera necessidade de incluir licencas para o SGBD.

Para o cenério 1, diante das restricdes encontradas e considerando apenas a plataforma como proposta alternativa,
a solucéo que melhor se adequa as necessidades de infraestrutura de banco de dados da ANS é a proposta da IBM,
com seu Appliance IBM LinuxOne. Nessa opc¢ao, a tecnologia apresentada é similar ao de uma solugao de nuvem
em termos técnicos, porém em termos de servicos, limita-se a contratagdo do suporte da solugéo e de um servigo de
operacao assistida, diferentemente de uma solugdo de nuvem.

Dentro da proposta da IBM, a infraestrutura tecnoldgica em andlise possui maior capacidade de processamento com
menor quantidade de processadores. Essa caracteristica permite diminuir o quantitativo necessario de licengas para
0 banco de dados Oracle, ja que as licencas sao por processadores.

Abaixo, as especificacbes recomendadas de infraestrutura tecnoldgica IBM-LinuxOne para o cenario 1:

Raw Raw Usable Usable Effective  Effective

Description Arrays Drives  capacity capacity  capacity ~ capacity capacity  capacity

(TB) (TiB) (TB) (TiB) (TB) (TiB)

TOTAL 12 460.82 419.11 341.69 310.77 341.7 310.77
NVMe 1x DRAIDB 12 460.82 419.11 341.99 311.04

PoolANS Regular Pool, extent size 2048 MiB 12 460.82 419.11 34169 310.77 341.7 310.77
NVMe 1x DRAIDG 12 460.82 419.11 341.99 311.04

Recommended usage up 270 TiB
Melhores praticas: recurso trabalhando 4 85%

12x38.4TB FCM ( compress ) * Valores da tabela ndo consideram compressao de dados
RAID 6 (9+P+Q+5) * Considerando taxa de 2:1, temos: 270 x 2 = 540 TiB
Spare Space * FlashCore Module comprime nativamente dados

Quadro 9 - Datasheet opcéo alternativa (IBM - LinuxOne)
Cenario 2 - Esteira completa em nuvem publica

Neste cenario, toda a estrutura de banco de dados passaria a ser ha nuvem, ou seja, deixaria de ser nuvem privada
para ser nuvem publica. Em um primeiro olhar, iremos concentrar na opcéo ofertada pela Oracle, pois a utilizacédo de
outros provedores de nuvem exige a aquisi¢do de licengas para uso dos produtos Oracle.

A desvantagem da utilizacdo da nuvem publica da Oracle € o aprofundamento do aprisionamento tecnolégico,
situagdo que se quer evitar. As vantagens, entretanto, seriam maiores em ambiente de nuvem. Uma delas seria a
possibilidade de o pagamento ser feito de acordo com o consumo e conforme a demanda, outra seria 0 atendimento
ao principio da continuidade do servico publico, ja que, teoricamente, ha maiores condigBes neste tipo de
plataforma. Além disso, apesar do grande esfor¢co para a migracdo da nuvem privada para a da Oracle, o impacto
deve ser menor do que a migragdo para outro tipo de nuvem, pois ambas possuem a mesma tecnologia e por
conseguinte ndo seria necessaria aquisicao de novas licencas.
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A tecnologia utilizada é a mesma da nuvem privada com a diferenga de que o Exadata (infraestrutura tecnolégica
gue possui exclusiva tecnologia Oracle) ndo estara mais no Datacenter da Agéncia e sim no Datacenter da Oracle,
que possui dois pontos no Brasil, um no estado de S&o Paulo e outro no Parana.

Proposta 1: Nuvem publica Oracle: Para atender aos nimeros apontados na contratacdo de servico de nuvem
publica Oracle, necessario seria uma solugdo com as seguintes caracteristicas iniciais:

Serviceitem QuarterRack

Number aofDatabase Servers 2
Maximum Number of OCPUs 100
Total MemoaryAvailable for GuestViMs (GB) 2,780
Max # of VM Clusters per system 8

Min # of OCPUs per VM Cluster 4
Max Usable LocalStorage Per DB Server (GB) 2,020 (across 3 VMs)
Max Usable LocalStorage Per VIV[GB) 300
Number of Storage Servers 3
Total Cores in Storage Servers 144
Total Persistent MemoryCapacity*{6} (TB) 4.5
Total Flash Capacity{TE) 76.8
Total Usable DiskCapacity™{1} (TB) 149
Max DBSize — No LocalBackup”{1} (TB) 115
Max DBSize — Local Backup™{1} (TB) 59
Max SQLFlashBandwidth”{2] (GB/s) 75
Max SQLPMem/FlashReadlOPS"{3,6} 3,000,000
Max SQLPMem/FlashWrite IOP5"{4,6] 1,410,000
Max SQLDiskBandwidth~{2} (GB/s) 5.4
Max SQLDIskiOPS"{3] 7,800
Max Data LoadRate”{5} (TB/hr) 7.5

Catasheet Exadata X9 Oracle

Nesse cenario, a infraestrutura tecnoldgica inicial seria menor (QuarterRack), com acréscimo de Storage e node
(destacados na tabela) para adequacéo inicial, e posterior conforme a demanda. Da mesma forma, a infraestrutura
tecnoldgica de protecdo de dados em nuvem terd uma configuragéo inicial que devera se adequar conforme o
consumo.

[ ese———=t Daily Rudo Loz [GB] Fetention Period [Days]
=5 a5

CDBPRD — CDPTAPE

ecovery Service Tier
Zero Data Loss Autonomous Recovery Ser

Latabase mize (L] Lany Incremental [os]
53,532 25

A8
]

redo Log [G] ‘ Hetenton penod [Lays]

Quadro 11 - Datasheet ZDL em nuvem

Proposta 2: Nuvem publica: Para este cenario, também foi considerada uma solug¢do alternativa a Oracle. As
opcdes avaliadas foram as nuvens da Microsoft e AWS. Novamente vale ressaltar que qualquer plataforma que se
utilize necessita de licenciamento para o banco de dados, visto que ndo ha possibilidade de troca da tecnologia
utilizada.

Na parceria da Oracle com nuvens publicas, tanto para a AWS quanto para o Azure, o licenciamento considera duas
(2) vCPUs como equivalentes a uma (1) licenca de processador Oracle, em caso de estar habilitado o multiherading
de nucleos. Caso contrario, conta-se um para uma. Essa equivaléncia também pode sofrer influéncia nas instancias
de ambiente quando o nimero de vCPUs for baixo ou quando o tipo de licenciamento for o Standard, implicando em
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aumento do numero de licengas necessarias e restrigbes quanto ao maximo de vCPUs autorizadas para essa
equivaléncia. Essas informacgfes sdo determinantes para identificar as licencas necessdarias e posteriormente o
respectivo custo de aquisicdo.

A Amazon possui um plano de banco de dados Oracle com licencas inclusas, mas ha limitagdo quanto ao tipo de
licenciamento disponivel, ja que esta disponivel apenas para o gerenciamento de banco de dados de pequeno porte
e, portanto, ndo atende as especificidades da ANS pelo volume de dados e armazenamento, e da complexidade e
criticidade de suas bases (https://www.oracle.com/us/corporate/pricing/cloud-licensing-070579.pdf. Para o programa
ULA da Oracle, as licengcas podem ser utilizadas em nuvem autorizados, mas nédo poderdo ser certificadas ao final
da vigéncia do contrato, o que gera a obrigagao de aquisi¢do destas licengas pelo valor de mercado.

Diante dessas informagfes, sabendo-se que o maior custo atualmente é referente ao licenciamento do SGBD, a
proposta de migracdo para nuvem publica ndo Oracle se torna financeiramente incompativel e um desafio técnico
extraordinério.

Cenario 3 - Esteira completa em nuvem com segregacao das bases

O levantamento de crescimento da esteira completa permite observar que a segregacédo das bases é uma opg¢éo
atraente. A base OLTP ndo permite segregacdes pela caracteristica complexa, desde a sua criagdo. No entanto, a
base OLAP n&o possui tais restricdes. Teoricamente seria possivel leva-la para qualquer nuvem publica. Entretanto,
ao analisar os processos e aplicagdes utilizadas nesse ambiente, percebe-se que existe um certo grau de
dependéncia da tecnologia e um esfor¢co consideravel para uma migracdo para uma nuvem publica comum.
Contudo, ainda ndo esta claro qual o tamanho do esfor¢co necessario para esta agdo e necessitaria de um estudo
mais aprofundado. Fato é que, atualmente, persiste a dificuldade de se desvencilhar da tecnologia atualmente
utilizada para alguns servicos de BI, o que tornaria necessaria uma segregacéo parcial e gradativa conforme forem
sendo vencidas as dificuldades. Dessa forma, passou-se a analisar a possibilidade de se utilizar tanto a nuvem
privada quanto a nuvem publica, de forma que a base OLTP continuaria no Datacenter da Agéncia, mas a base
OLAP seria migrada para a nuvem.

Proposta 1: Solucdo Oracle: Para atender a esse cendrio, necessario seria uma solugdo, com as seguintes
caracteristicas iniciais:

Serviceitem QuarterRack

Number ofDatabase Servers 2
Maximum Number ofOCPUs 100
Tatal MemoryAvailable for Guest\VMs [GB) 2,780
Max # of VM Clusters per system 8

Min # of OCPUs per VM Cluster 4
Max Usable LocalStorage Per DE Server (GB) | 2,020 (across 3 VMs)
Max Usable LocalStorage Per VM(GB) 900
Number of Storage Servers 3
Total Cores in Storage Servers 144
Taotal Persistent MemoryCapacity*{a} (TB) 4.5
Tatal Flash Capacity{TB) 76.8
Total Usable DiskCapacity*{1} (TB) 149
Max DBSize — No LocalBackup”{1]} {TB) 115
Max DBSize — Local Bockup”{1} {TB) 59
Max SQLFlashBandwidth"{2} [GB/s) 75
Max 5QLPMem/FlashReadIOP5{3,6} 3,000,000
Max SQLPMem/FlashWrite I0P5{4,6} 1,410,000
Max SQLDiskBandwidth"{2} (GB/s) 5.4
Max SQLDiskioPS"{3] 7,800
Max Data LoadRate”{5} (TB/hr) 7.5

Datazhest Exadata X9 Oracle

Com a divisdo das bases, considerando apenas a base OLTP para a nuvem privada, a volumetria cai
consideravelmente, o que possibilita que a solucdo ja inicie com uma infraestrutura tecnolégica QuarterRack,
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incluindo algum ajuste na capacidade de armazenamento e dos nodes. Da mesma forma, a capacidade da
infraestrutura tecnoldgica de protecdo de dados também serd menor, pois atenderia somente ao banco OLTP.

Para a base OLAP, dentro da nuvem publica, outra infraestrutura tecnoldgica com configuracdes parecidas seria
disponibilizada como servigo para esse ambiente, junto com o servi¢co de protecdo de dados em nuvem, o Zero Data
Loss Autonomous Recovery Server (ZDLARS). Ambos seriam ajustados conforme o uso.

CDBDW

Recovery Service Tier
Zero Data Loss Autonomous Recovery Sen

Retention Period [Days]

Database Size [GB] Daily Incremental [GB] Daily Redo Log [GB] ‘
15

77140.8 35 65

Quadro 13 - Datasheet ZDL em nuvem

Portanto, para o cenario 3, a solugéo proposta é a de segregar as bases em duas solugfes, uma no préprio
Datacenter e outra em nuvem publica, tanto para ambiente produtivo quanto ndo produtivo.

Proposta 2: Solucao agnéstica: No cenério 3, ainda dentro da mesma proposta, considerou-se substituir a nuvem
Oracle por uma solucao alternativa. Assim como nos demais cenarios, vale ressaltar que qualquer plataforma que se
utilize necessita de licenciamento para o banco de dados, visto que ndo ha possibilidade da troca da tecnologia
utilizada.

Tal como no cenério 1, no cenério 3 seria possivel uma solugéo interna, considerando a dificuldade na segmentacéo
da base, apontada anteriormente. Nesse sentido, a solucdo seria a aquisicdo da solucdo IBM — LinuxOne — com 0s
ajustes quanto ao volume de armazenamento e de processamento. Entretanto, a solu¢do apontada ndo atende ao
guesito de servigco de nuvem como proposto para esse cendrio. Outro ponto pertinente é que a menor necessidade
de volume n&o diminui, em proporcéo, o valor da solucdo. Assim, a vantajosidade identificada no cenério 1 se perde
no cenario 3.

Para esse cenério, considerando apenas a base OLAP, buscou-se avaliar a utilizagdo de nuvem néo Oracle.
Teoricamente, qualquer nuvem publica seria capaz de atender aos servigos da ciéncia de dados. Entretanto, para as
entregas ja existentes na atual tecnologia ainda dependem de ajustes ou de algum esforco para a migracgéo,
implicando em um prazo maior para a devida adaptacéo, o que pode ser incompativel com os tempos necessarios
da contratacdo em analise.

Cenario 4 - Esteira completa em nuvem com segregacao das bases, incluindo recuperacao de desastre (DR)

Esta proposta € parecida com a do cenario 3, com todas as caracteristicas apresentadas nele, porém acrescentando
uma area de disaster recovery (DR), o que, além do quesito seguranca, facilitaria a utilizacdo dos dados pela area
de inteligéncia e garantiria a performance da base OLTP.

A area de DR pode ser criada com a utilizagdo de uma funcionalidade ja existente na nuvem privada, o chamado
Active Data Guard. Essa funcionalidade espelha a base OLTP na nuvem para que a base OLAP possa utiliza-la sem
interferir no que estd sendo produzido na primeira. Permite ainda que, em um desastre total no Datacenter da
Agéncia, o espelho da base, por meio do Data Guard, possa ser usado emergencialmente como base OLTP
enquanto se restaura a base original. Vale ressaltar que a proposta de DR esta condicionada a utilizacdo do
Active Data Guard devido a dependéncia tecnolégica ainda existente no SGBD.

Neste cendrio, a solucao iniciaria com a adequagdo na capacidade de armazenamento e de nodes para atender ao
DR e ao ambiente OLAP. Nao seria necessario o acréscimo da solugdo de protecdo de dados, j& que o ambiente de
DR, por si s6, ja € uma replicacao.

As tabelas das especifica¢des técnicas iniciais sdo as mesmas do cenario 3, tanto para o banco quanto para o
protecéo de dados, na nuvem publica e privada, com diferenciagdo apenas nos ajustes para o DR.

Como proposta alternativa, para este cenario, embora seja possivel utilizar a solugdo da IBM — LinuxOne — tal qual

descrito no cenario 3, a premissa de recuperacéo de desastre fica prejudicada, ja que é fundamental estar em site
/datacenter distintos.
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Na avalia¢@o geral dos cenarios, conclui-se o seguinte:

1. Ao se contratar uma solugdo por aquisi¢do, 0s servigos relacionados a infraestrutura tecnoldgica voltam a ser
executados pela equipe interna de DBAs da ANS, o que caracterizaria um retrocesso em nosso caminho de
migra¢do para nuvem. Ademais, impactaria nos servigos do contrato de outsourcing vigente. Esses servicos
ndo se confundem com o item de manutencdo e suporte, pois este se restringe apenas as reposi¢cées de
pegas ou erros que a equipe nao consiga resolver sozinha;

2. A proposta da IBM, apesar de financeiramente vantajosa, implica também em aquisicdo de novas licencgas,
ainda que no formato ULA. Essa proposta aumentaria 0s custos administrativos visto que a fabricante impde
gue os contratos sejam feitos diretamente, ou seja, seriam necessarios pelo menos dois contratos para uma
Unica solugdo. Além disso, ndo serd possivel manter todas as funcionalidades hoje existentes por motivos
técnicos e financeiros, diminuindo assim o ganho obtido nos Gltimos anos;

3. Por fim, a contratagcao por aquisicdo demanda a dispensacao de valores iniciais muito altos ja no primeiro
ano de contrato, o que indica que a ANS devera dispor de valores consideraveis para pagamento em parcela
Unica. E, devido ao tempo necessario para a entrega da infraestrutura somado ao da migracao das bases, a
presente contratacdo precisa ser efetuada ainda no inicio do segundo semestre de 2024 e, considerando o
or¢camento aprovado para este ano, esta proposta pode se tornar inviavel.

Assim, optou-se por pesquisar de forma aberta, ou seja, a descricdo da solucdo se dara em torno da volumetria,
performance, disponibilidade e recursos necessarios, permitindo a participagdo das duas opgOes, de forma que o
mercado oferte ambas as opgdes.

10. Registro de solucoes consideradas inviaveis

Nao foram encontradas, dentro dos cenarios propostos, solugfes consideradas tecnicamente inviaveis.

11. Analise comparativa de custos (TCO)

Durante a fase de pesquisa de precos, utilizando as especifica¢gdes elencadas, foi solicitado uma estimativa de custo
para os cenarios diretamente aos fabricantes, que retornaram com os seguintes valores:

ORACLE IBM
CENARIO 1 42.807.434,05( 29.900.000,00
CENARIO 2 52.440.143,07
CENARIO 3 40.954.439,62( 25.900.000,00*
CENARIO 4 47.477.780,09
*Apenas ambiente OLAP

Tabela 11 - Anélise comparativa

Diante da andlise comparativa apresentada, seja por questfes financeiras ou técnicas, o cenario que melhor se
adequa as necessidades atuais é o cenario 1 para ambas as propostas (Oracle / IBM), avaliando os cenarios por
seu custo-beneficio. Dentro destas perspectivas, iniciou-se a pesquisa no painel de precos governamentais que
trouxe uma quantidade razoavel de solugfes para banco de dados Oracle, compilados no quadro abaixo:

Orgao Tipo Item Catser Descricao Qde Vir Unit  Valor total Global
3 26050 Créditos universais 962.358 5,76 5.543.182,08
5 27332 Atualizagéo de verséo 1 57.714,98 57.714,98
Senado Federal Pregéo 4 27332 Migracao das bases 1 224.705,20  224.705,20 10.435.507,33
1 26050 2 appliance Exacc 48 87.955,54 4.221.865,92
2 27332Instalacédo e configuracéo 1 388.039,15  388.039,15
5 26069 Suporte e migracao 12 5.416,66 64.999,92
2 26069 Exacc 48 43.747,91 2.099.899,68
CAPES Pregdo 1 26069 Exacc 48 46.854,16 2.248.999,68 10.182.898,96
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4 27111 Instalagéo e ativagédo 2 189.500,00  379.000,00
3 260609 créditos universais 48 112.291,66 5.389.999,68
1 26050Exacc 48 51.823,82 2.487.543,36
4 27332 Suporte 12 58.164,73 697.976,76

ANVISA Inexigibilidade 2 26050 Créditos universais 48 128.714,08 6.178.275,84 9.533.154,83
3 27332Instalacéo e ativagao 1 169.358,87  169.358,87
1 Exacc 48 165.836,21 7.960.138,08
2 Exacc 48 82.918,10 3.980.068,80

TSE Inexigibilidade 3 Instalagédo e ativagao 2 169.358,87  338.717,74 60.334.635,82
4 Créditos universais 12.499.200 3,4142.678.518,40
5 Suporte avancado 48 112.024,85 5.377.192,80
1 2 Exacc 48 91.453,80 4.389.782,40
2 Suporte 48 9.145,37  438.977,76

MPF Inexigibilidade 3 Instalagio e ativagéo 2 169.358,87 338.717,74 15.583.836,21
4 Créditos universais 2.856.098 3,6510.416.358,31
1 Instalacéo e ativacéo 2 169.358,88 338.717,76

STJ Inexigibilidade 2 Exacc 48 131.083,77 6.292.020,96 20.030.551,67
3 Creditos universais 3.071.232 4,36 13.399.812,95

A alta diferenga entre os valores totais deve-se as peculiaridades e necessidades de cada ambiente em cada ente.

Foi realizado o comparativo entre os itens obtidos pela pesquisa ao portal de compras do governo e os itens da
pretendida contratacdo, de acordo com o quadro abaixo:

ESPECIFICACAO
. Solugao de Licenciamento Servigo de Servico de Servu;o~de
infraestrutura Oracle e operacio miaracio e Protecao
para SGBD . P . (; g (; ~ de dados
respectivo suporte assistida estabilizacédo
Oracle (hardwares, - ~ (hardware/
/ créditos /Instalacéo e das bases de
softwares, . . " ~ software/
o universais configuragéo dados i
licenciamentos, suporte) licengas)
SeF”e"’(‘jdo Unit | 475.994,69 115.482,96 5771498 | 224.705,20 -
(Pregao 31/2023) | Total [ 4.609.905,07 665.181,85 57.714,98 224.705,20 -
CAPES Unit 90.602,07 112.291,66 5.416,66 189.500,00 -
Pregdo 11/2023 | Total | 4.348.899,36 5.389.999,68 64.999,92 379.000,00 -
Anvisa Unit 51.823,82 128.714,08 58.164,73 169.358,87 -
Inexigibilidade | Total | 2.487.543,36 6.178.275,84 697.976,76 169.358,87 -
TSE Unit 248.754,31 889.135,80 112.024,85 169.358,87 -
Inexigibilidade | Total | 11.940.206,88 | 42.678.518,40 5.377.192,80 | 338.717,74 -
STJ Unit 131.083,77 279.162,77 169.358,88 - -
Inexigibilidade | Total |  6.292.020,96 13.399.812,95 338.717,76 - -
MPF Unit 91.453,80 217.007,46 169.358,87 9.145,37 -
Inexigibilidade | Total | 4.389.782,40 10.416.358,31 338.717,74 438.977,76 -
Média| 5.678.059,67 13.121.357,84 1.145.886,66 | 310.151,91 -

Nota-se que a maioria dos contratos foi por inexigibilidade, entretanto, pela grande variagdo encontrada, ndo se
conseguiu encontrar valores médios consistentes para serem usados como balizadores da contratacdo. Além disso,
ndo foi possivel encontrar os valores para o servico de prote¢do de dados. Dessa forma foi feita pesquisa junto aos

fornecedores, conforme tabela abaixo:
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Solugédo de banco de . . Servigo de
Licenciamento . . =
dados Oracle . Servigo de migracéo e -
s . Oracle e respectivo N - Protecéo de
Descricao do item que contenha hardwares, e operacao estabilizagédo
suporte / créditos - dados
softwares e licenciamentos, . . assistida das bases de
universais
incluindo suporte dados
Periodo 48 48 48 2 48
Vr. Unitario 197.853,79 336.516,68 1.924,65 43.882,15 145.436,74
VS DATA | Valor TOTAL 9.496.981,92 16.152.800,64 92.383,20 87.764,30 6.980.963,52
TOTAL 32.810.893,58
Vr. Unitario 239.583,33 520.833,33 41.666,67 1.000.000,00 312.500,00
SERVIT IT| Valor TOTAL 11.499.999,84 24.999.999,84 2.000.000,16 2.000.000,00 15.000.000,00
TOTAL 55.499.999,84
Vr. Unitario 428.000,00 - 30.000,00 756.000,00 64.000,00
TRACES Valor TOTAL 20.544.000,00 - 1.440.000,00 1.512.000,00 3.072.000,00
TOTAL 26.568.000,00
Vr. Unitario 231.682,94 451.488,96 26.400,00 525.391,02 219.381,91
LTA-RH Valor TOTAL 11.120.781,12 21.671.470,08 1.267.200,00 1.050.782,04 | 10.530.331,68
TOTAL GERAL 45.640.564,92
MENOR VALOR 26.568.000,00
MEDIA VALOR 40.129.864,59

Média dos valores apenas do item de protecéo de dados, segundo a pesquisa de mercado:

Protecao de dados

Vr. Unitario Valor TOTAL
VS DATA 145.436,74 6.980.963,52
SERVIT IT 312.500,00 15.000.000,00
TRACES 64.000,00 3.072.000,00
LTA-RH 219.381,91 10.530.331,68

Periodo 48 meses
MENOR VALOR 3.072.000,00
MEDIA VALOR 8.895.823,80

Comparando-se os valores encontrados nas contrata¢cdes governamentais e aqueles enviados pelos fornecedores,
percebe-se que o montante por contratacdo direta € muito mais vantajoso do que os apresentados para a licitagao
aberta. Assim, a equipe se concentrou ha pesquisa para a contratagao direta

INEXIGIBILIDADE

Descricao do item

Periodo

Vr. Unit

Vr. TOTAL

Prestacéo de Servigo de
Infraestrutura tecnoldgica -
Exadata Cloud at Customer
- Quarter rack + 2 dbnodes

48

139.455,92

6.693.884,28

Créditos universais,
previsao de consumo Anol:
40 OCPU / Ano 2: 48
OCPU/ Ano 3: 56 OCPU/
Ano 4: 64 OCPU,

48

197.488,68

9.479.456,56
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totalizando 1.857.024 OCPU
/hora.
Servigo de instalacédo e
configuracéo da plataforma 1
Exacc

175.283,97 175.283,97

Servico suporte para
movimentacado de workload 6
para nova solucéo

Protecdo de dados - -

77.555,69 465.334,11

Valor mensal
Valor total

589.784,26
16.813.958,92

Vale ressaltar que na contratagdo direta, alguns servicos ndo podem ser contemplados, sendo necesséario a
contratagdo separadamente, pois sdo servi¢cos importantes para manter a confidencialidade, seguranca e ganhos ja
obtidos com a implementacao deles. Entretanto, como se trata de um item de extrema relevancia, ele sera incluido
no cdmputo do custo de propriedade.

Custo de propriedade por 48 meses — Comparativo cenario 1 (em reais)
ANO 1 ANO 2 ANO 3 ANO 4 TOTAL
Solucéo Infra 4.203.489,73| 4.203.489,73| 4.203.489,73| 4.203.489,73| 16.813.958,92
Protecdo de dados 2.223.955,95( 2.223.955,95| 2.223.955,95| 2.223.955,95 8.895.823,80
TOTAL| 6.427.445,68 6.427.445,68| 6.427.445,68| 6.427.445,68| 25.709.782,72

Diante das evidéncias, € maior a vantajosidade financeira na contratacdo direta, ainda que o item de protecdo de
dados tenha que ser contratado em separado.

Valores Protecao de dados

Os valores para o item de protecdo de dados passou por pesquisa de precos com fornecedor, conforme acostado
aos autos (SEI 30542324), resumido abaixo:

Estimativa de custo da solugé&o por Investimento - prazo 24 meses
3 UNIDADE VALOR
ITEM ESPECIFICACAO CATSER DE QUANT. < VALOR TOTAL
UNITARIO
MEDIDA
Solugédo Oracle para prote¢éo de

Dados, (ZDLRA23 hardware ou . R$ R$

1 superior) Base Rack, incluindoa | 2 oo | Unidade |11 200 046,68 | 2.722.046,68
instalagéo.
Expansao storages cells para RS
2 Solucéo Oracle para protegdo de 27383 Unidade 4 R$ 368.696,30
. . ; ~ 1.474.785,20
Dados, incluindo a instalagéo.

Solucgédo de backup Zero Data Loss . R$
3 Recovery Appliance Software 27383 | Unidade 84 R$21.721,97 1.824.645,48

Servigo de suporte técnico e garantia servico R$
4 de hardware 21022 mensal 24 R$62.273,38 1.494.561,12

R$

Valor Total

alor Totall 7 516.038,48
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Estimativa de custo da solucédo por Custeio - prazo 60 meses
ITEM ESPECIFICACAO CATSER UNIIgEADE QUANT VALOR VALOR TOTAL
"| UNITARIO
MEDIDA
Soluc¢éo Oracle para protecéo de
Dados, (ZDLRA23 hardware ou
y | superion Base Rack, incluindoa | 7055 | pengy 60 | R$264.647,15 |R$ 15.878.829,00
expansao storages cells,
softwares, instalacdo, suporte e
garantia;

Valor Total

R$ 15.878.829,00

No cenario de custeio, no primeiro ano, os trés primeiros itens sao pagos em parcela Unica, e o Ultimo item pode ser
pago mensalmente, conforme demonstrado no quadro abaixo:

Solucao Oracle para

Solucao Oracle para

Periodo protecéo de Dados protecdo de Dados
Investimento Custeio
dez/24 R$ 6.021.477,36 R$ 0,00
2025 R$ 747.280,56 R$ 3.175.765,80
2026 R$ 747.280,56 R$ 3.175.765,80
2027 R$ 747.280,56 R$ 3.175.765,80
2028 R$ 747.280,56 R$ 3.175.765,80
2029 R$ 747.280,56 R$ 3.175.765,80
2030 R$ 747.280,56 R$ 3.175.765,80
2031 R$ 747.280,56 R$ 3.175.765,80
2032 R$ 747.280,56 R$ 3.175.765,80
2033 R$ 747.280,56 R$ 3.175.765,80
2034 R$ 747.280,56 R$ 3.175.765,80

Custo total ao final de 10 anos

R$ 13.494.282,96

R$ 31.757.658,00

12. Descricdo da solucdo de TIC a ser contratada

1.1. Contratagdo de empresa especializada para o provimento de Solu¢do Oracle para protecéo de dados,
respectivo licenciamento, contemplando instalagdo, suporte técnico e garantia para atender as necessidades da
Agéncia Nacional de Saude Suplementar, conforme as disposi¢cdes deste Termo e seus anexos.

incluindo a expanséo storages cells, softwares,
instalacdo, suporte e garantia,

UNIDADE
ITEM ESPECIFICACAO CATSER DE QUANTIDADE
MEDIDA
Solucéo Oracle para protecao de Dados,
1 (ZDLRAZ23 hardware ou superior) Base Rack, 27022 Meses

O servico é enquadrado como continuado tendo em vista que o prejuizo causado pela indisponibilidade dos
sistemas informatizados desta instituicdo, tomando como referéncia os apontamentos descritos no Estudo Técnico
Preliminar, cuja solugdo computacional seja capaz de suportar a carga de trabalho e demandas da Agéncia de modo
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a atender a integralidade dos requisitos minimos destacados neste documento, pois a ocorréncia de
incompatibilidade podera ensejar um retrocesso a estabilidade conquistada pela infraestrutura nos ultimos anos,
necessarios aos sistemas para o bom atendimento das necessidades da ANS no seu dever de atender & populacao.

Levando-se em consideragdo o prejuizo causado pela indisponibilidade dos sistemas informatizados desta
instituicao, tornam-se imprescindiveis a colaboracdo de suporte técnico especializado para garantir a celeridade na
resolucdo de problemas em ambientes criticos e nas atualiza¢bes necessarias de software ou hardware, mantendo
a seguranca do ambiente corporativo, garantindo a disponibilidade, a confiabilidade e a alta performance dos
sistemas corporativos e suas bases de dados, utilizados por todos os usudrios internos e externos (operadoras e
consumidores).

A Alta disponibilidade e seguranca da informacgdo sdo atributos essenciais a sistemas informatizados de acesso
publico que fornecam servigcos de alta criticidade. Esses, quando ameacados, podem causar sérios transtornos
sociais e financeiros.

A alta disponibilidade garante a capacidade de manter servigos acessiveis ou reduzir ao menor tempo possivel sua
indisponibilidade diante de ocorréncia de falhas que ameacem sua continuidade. A seguranca da informacéo
garante a integridade e confidencialidade dos dados armazenados.

A Agéncia Nacional de Salde Suplementar (ANS), vem ao longo do tempo inovando em recursos e tecnologia para
a melhoria continua dos sistemas de informagao oferecidos aos seus usudrios. Atualmente, a Agéncia ja utiliza os
servicos de protecdo de dados, cujo contrato se encerra em 19/12/2024, tecnologia que promete a recuperacao
imediata em caso de desastre na base de dados, fundamental para a continuidade dos sistemas criticos da Casa,
como SIB, RPS, DIOPS, SIF, TISS, entre outros.

Os dados gerados por estes sistemas contém todas as informag6es desde o inicio da ANS, contendo ndo s6 o
histérico, mas também a essencialidade das atividades da regulagéo, e esses dados sdo 0s ativos mais preciosos
para a continuidade dos servicos prestados pela ANS.

Com a crescente onda de ataques cibernéticos no mundo, inclusive em 6rgdos governamentais brasileiros, a
preocupagdo com a seguranca e disponibilidade desses dados torna-se cada dia maior. Ataques como 0s que
ocorreram recentemente provocaram grandes prejuizos aos 6rgaos vitimados, prejudicando inclusive o atendimento
a sociedade. Um dos piores tipos de ataques cibernéticos existentes, extremamente danoso, chamado de
ransomware e que tem se difundido cada vez mais no meio cibernético, tem a caracteristica de que, uma vez que 0
dispositivo seja infectado por meio de um software malicioso, este software criptografa os dados existentes no
dispositivo e bloqueia qualquer que seja 0 acesso. Os dispositivos que podem ser atacados sao inumeros, desde
computadores de usudrios dos sistemas a servidores de aplicagdo e servidores de banco de dados e
armazenamento. Sendo assim, toda e qualquer garantia de protecdo aos dados deve ser implantada para que nédo
ocorram ataques desse tipo, e também, caso ocorra, que se possa recuperar os dados de maneira agil e de forma
integra para a disponibilizagao da operacionalidade dos sistemas.

Nesse dmbito, a maioria dos sistemas informatizados utilizam como tecnologia de Sistema de Gerenciamento de
Banco de Dados (SGBD) Oracle Exadata Cloud@Costumer, uma das melhores tecnologias disponiveis no mercado
e ja é utilizada com sucesso pela ANS desde a sua criagdo. Apesar de existirem sistemas que nao utilizam o Oracle
como tecnologia de SGBD, a maior volumetria de dados dos sistemas da casa se encontra nele, que atualmente
possui uma volumetria de aproximadamente 180TB (Cento e oitenta terabytes) de dados. Assim sendo, a prote¢éo
desses dados é de importancia critica, ndo s6 para protecdo como para recuperacao em caso de falhas e ataques
cibernéticos. N&o se trata de um mero backup de dados, significa a protecdo para imediata recuperacédo das bases
de dados criticas.

A solucdo de protecdo de dados, conhecida como Oracle Zero Data Loss Recovery Appliance (ZDLRA) é uma
solugdo integrada de protecdo de dados que elimina a exposi¢cdo a perda de dados do Oracle Database. As
alteragbes nos bancos de dados de misséo critica sdo registradas no ZDLRA a medida que ocorrem, permitindo
que o banco de dados protegido seja recuperado em menos de um segundo apds a ocorréncia de uma interrupgéo
ou atague de ransomware. Uma abordagem automatizada, somente incremental, aos backups com valida¢éo no
Recovery Appliance elimina a necessidade de backups completos e demorados, libera recursos administrativos e
recursos de servidor de banco de dados para ambiente de producéo.

O alcance deste Termo de Referéncia faz parte de um planejamento relativo & implementacao de sistemas e de
todos os servigos a ele associados, no intuito de assegurar que um nivel de desempenho operacional previamente
combinado, seja cumprido durante a vigéncia contratual, no caso em tela, evitar e mitigar a inacessibilidade dos
servigos dos sistemas, bem como salvaguardar os dados institucionais da ANS por meio da contratacdo de solugbes
gue garantam tais propoésitos.
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Especificacao técnica

Conjunto de 84 (oitenta e quatro) licencas de software para Zero Data Loss Recovery Appliance - ZDLRA
(Disk Drive) para licenciar Servidores de Armazenamento de ZDRLA.

O hardware do Zero Data Loss Recovery Appliance (ZDLRA) - Base Rack deve ser ofertado na versdo RA23 ou
superior, com 0s seguintes requisitos minimos:

Possuir 02 (dois) servidores (Compute Servers), sendo que cada servidor deve ser ofertado com os seguintes
requisitos minimos:

Possuir 02 (dois) discos NVMe Flash SSD (hot swappable);
Possuir 04 (quatro) Portas Ethernet 10/25 GBPS com conector SFP28;
Possuir 02 (Portas) Fibre Channel (FC) 32 GBPS Universal HBA, QLogic fortape connectivity com conectores
SFP+;
® Possuir 02 (duas) portas 100 Gb QSFP28 RoCE Fabric ports com conectores.

Possuir 03 (trés) servidores de Armazenamento (Storage Server), sendo que cada servidor deve possuir 0s
seguintes requisitos minimos:

® a) Possuir 12 (doze) discos internos com capacidade minima de 22 TB (vinte e dois terabytes) de 7.2k RPM;
® b) Possuir 02 (duas) placas NVMe Flash Acceleration Cards.

Possuir acréscimo de 04 (quatro) servidores de Armazenamento (Storage Server), sendo que cada servidor
deve possuir 0s seguintes requisitos minimos:

® a) Possuir 12 (doze) discos internos com capacidade minima de 22 TB (vinte e dois terabytes) de 7.2k RPM;
® b) Possuir 02 (duas) placas NVMe Flash Acceleration Cards.

Possuir 02 (duas) portas 100 Gb QSFP28 RoCE Fabric ports com conectores.

Todos os servidores do ZDRLA Base Rack (Compute Server e StorageServer) devem ser interconectados por meio
de rede Ethernet (RoCE) 100 Gbps de forma redundante.

O ZDRLA Base Rack deve ser entregue montado em Rack padrdo 19 (dezenove) polegadas com altura maxima de
42U, com 02 (duas) PDU internas redundantes, homologado pela Oracle.

Deve ser ofertado o conjunto Gateway de comunicagcdo (Oracle Advanced Support Gateway Server) para
implementacéo de suporte Platinum.

O ZDRLA Base Rack deve ser ofertado com servigo on-site de instalacgao fisica, energizacao, configuracéo fisica,
l6gica e execugdo dos testes de operacionalizagdo, deixando-o em pleno funcionamento para o uso pela ANS.

O servidor de armazenamento deve ser ofertado com servicos on-site de instalacdo e configuragdo para
interconectar através de rede Ethernet (RoCE) 100 Gbps de forma redundante no Zero Data Loss Recovery
Appliance principal.

A solucéo deve possuir funcionalidade especifica para sanitizar (apagar) de forma segura os dados residentes nas
midias que compdem os servidores de armazenamento. O método de sanitizagdo utilizado devera ser o mais
apropriado para cada tipo de midia, aceitando-se o método de sobrescrita (minimo 3 vezes) e/ou criptografia. O
processo de sanitizagdo de dados devera, para cada tipo de midia, possuir conformidade com padrdes de mercado.

A funcionalidade deve garantir que os dados, apds o processo de sanitizagcdo, ndo serdo lidos e/ou acessados. Ao
final do processo de sanitizagdo devera ser emitido certificado automatico, gerado pelo equipamento e/ou
funcionalidade, atestando e comprovando todo o processo. O processo de sanitizagdo devera ser executado nas
dependéncias da ANS, em data que sera definida pela ANS.

A solucdo ZDRLA deve ser ofertado, incluindo 1 (um) switch Ethernet topo de rack de no minimo 25 Ghps
externo, compativel com a solugdo de forma a proporcionar a conexao de rede exclusiva entre o appliance de
protecao de dados - ZDLRA e a solucao Oracle Exadata Cloud@Customer disponivel no ambiente da ANS.

A solucdo devera atender uma performance de throughput de 24TB/hora (4x 25 Gb - 2x 25Gb LACP bonded per
compute).
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Deverdo ser fornecidos todos os materiais relacionados necessarios a interligacdo das solugées de modo a
proporcionar o funcionamento da solugdo ZDRA em alta performance, como cabos de alimenta¢éo, cabos de fibra,
Gbics e acessorios necessarios a completa instalagdo, montagem e ativagéo da solucao.

O switch devera ser fornecido com fontes de alimentacédo redundantes hot swappable.

Beneficios da Solucao

Reducéo de recursos do servidor de banco de dados;

Processamento de restauracéo/recuperagdo do banco de dados até duas vezes mais rapido;
Reducao de custos administrativos;

Eliminacéo de agentes dispendiosos de backup de banco de dados;

Economia de tempo de 6 a 8 horas por dia;

Reducao ou eliminagéo do risco de perda de dados;

Monitoramento e relatérios abrangentes;

Desempenho e eliminacdo de duplicagBes de forma conjunta.

Requisitos de Implantacao

Os servicos deverdo observar integralmente os requisitos de implantacao, instalacdo e fornecimento descritos a
sequir:

Entende-se por implantacdo da solucdo a entrega, a instalacdo e a configuracdo da Solugdo no ambiente
tecnoldgico da ANS, possibilitando a utilizagao de seus recursos computacionais.

A solugéo devera ser entregue e instalada na ANS, em dias Uteis (segunda a sexta-feira), no horario de 8:00 as 18:
00 horas, ap6s agendamento prévio.

A solucdo devera ser implantada, atendendo a todos os requisitos de seguranga da informagdo estabelecidos pela
ANS conforme a Resolugdo Administrativa RA n° 6 de 02 de junho de 2015.

Prazo Maximo para finalizacdo da implantacéo e de até 90 (noventa) dias, contados da data da assinatura do
contrato.

Caso a solucdo se encontre em desconformidade com as exigéncias estabelecidas, a CONTRATADA devera
providenciar os ajustes e corre¢8es dentro deste prazo.

A CONTRATADA, com o apoio do fabricante, fornecera a instalagdo de hardware e configuracdo de software e
indicara um Unico ponto de contato para coordenar todas as atividades e comunicagdo necessarias entre as equipes
a fim de garantir uma implantacéo bem-sucedida.

O hardware de protecdo de dados devera ser conectado de modo a integrar-se com a solu¢cdo de nuvem privada
instalada no datacenter.

A solucgédo sera entregue com a instalacdo do hardware abrangente e padréo do sistema, incluindo auditoria do site,
documentacdo de planejamento de instalagdo e configuragdo, validagdo e testes de funcionalidade de hardware,
rede e sistema operacional, softwares e hardwares necessarios para a configuragdo de todos os aspectos dos
componentes do sistema operacional e de rede.

Sera emitido o Termo de Recebimento Definitivo da Solugdo para efeito de aceite do término da implantagdo, cuja
data dara inicio a contagem do prazo do servico d suporte. O aceite estd condicionado a efetiva entrada em
funcionamento da solugdo e aos prazos descritos neste documento.
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O Plano de Implantagdo, apresentado pelo responsavel por este servigo, deverd constar a metodologia e
cronograma para realizacao das etapas listadas a seguir:

® Planejamento e estratégia da implantagao;

® Apresentagdo formal da equipe de trabalho que atuara na implantagao;

® Apresentacao dos requisitos necessarios e arquitetura do ambiente de produgéo (infraestrutura);

® Apresentagdo prévia dos scripts de geracédo do banco de dados para aprovacgédo pela equipe técnica da ANS;
® Configuracéo de banco de dados e execucao dos scripts aprovados pela ANS;

® Testes de funcionalidade;

® Ajustes necessarios;

Do prazo de entrega da solucao

O prazo de entrega da solugdo e componentes deve ocorrer em até 70 (setenta) dias corridos, apds a data de inicio
da vigéncia do contrato. Entende-se por cumprimento da entrega dos appliance e componentes a instalagao fisica,
energizagdo, configuracédo fisica, légica e execucdo dos testes de operacionalizagdo, deixando-os em pleno
funcionamento para o uso pela ANS.

A CONTRATADA deve entregar relatério de instalagdo contendo no minimo descri¢do dos produtos de hardware,
quantidade, nimero de série e resultado dos testes de operacionalizacdo. A CONTRATADA deve entregar relatorio
com a descri¢cdo dos softwares, part number, quantidade e comprovar a originalidade dos softwares por parte do
fabricante, por meio do envio de documentacao ou validagédo pela ANS do licenciamento no site do fabricante, que
as licencas séo de uso perpétuo e estéo registradas em nome da ANS.

O recebimento sera realizado em até 10 (dez) dias corridos, de acordo com 0s seguintes requisitos:
® Hardware - ap6s a entrega e validagdo pela ANS do relatério de instalagéo.

® Software - ap0s a entrega e validacdo da originalidade pela ANS das licencas no site do fabricante ou
documentacgéo.

Caso os produtos sejam diferentes das especifica¢cdes ou apresentem defeitos serdo considerados ndo entregues e
a contagem do prazo de entrega nao sera interrompida devido a rejeicdo deles.

O recebimento definitivo seguirda o tramite de recebimento formal e ndo isenta a CONTRATADA das
responsabilidades sobre o pleno funcionamento dos produtos e servigos ofertados, o qual devera ser estendido ao
longo do periodo da garantia técnica.

Nivel minimo de Servigo Exigido

A avaliacédo da execucgéo do objeto utilizara niveis minimos de servicos (NMS), conforme disposto neste item.

A afericdo dos niveis de servigo sera realizada mensalmente pelos fiscais do contrato referente ao més anterior. O

ndo cumprimento dos valores minimos/maximo exigidos nos indicadores ensejara em sangGes de acordo com o
estipulado na sec¢éo relativa a san¢des.

Descricdo do indicador Mede os atrasos ocorridos no fornecimento da solugéo, incluindo a disponibilizagao da solucao.

Pela Contratante, apdés a emissdo do Termo de Recebimento Provisoério e antes da emissédo do

Afericdo
'¢ Termo de Recebimento Definitivo.

TDA = QDE - QDPD
onde
Formula de calculo
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TDA = Total de Dias em atraso na disponibilizacdo da solugéo;
QDPD = Quantidade de dias previstos para disponibilizagéo da solucéo;
QDE = Quantidade de dias efetivamente gastos pela CONTRATADA.

TDA Desejavel < = 0 (Zero) Dias

Nivel de servico esperado
¢ P TDA Indesejavel > 0 (Zero) Dias

. . TDA Desejavel: nenhuma
Faixas de ajuste no

~ TDA Indesejavel: glosa de 1% (um por cento) por dia de atraso, até o limite de 30% do valor
pagamento e Sancdes

total do contrato.

O atendimento técnico para os equipamentos, softwares e demais acessoérios contratados, assegurado o0 suporte
24x7, deverdo seguir a seguinte dinamica:

Severidade 1 - Critica 2 - Alta 3 - Média 4 - Baixa
Situacgdes de baixo Situacdes de o
. ¢ .9 ~ Chamados com objetivo
impacto ou de atualizagéo L
Referentes a . . de sanar duvidas quanto
- o problemas intermitentes, |programada de N
Descricédo problema critico ou : ; o . ~ ao uso ou a
. . inclusive de substituicdo |[firmware e versbes de |. =
ambiente paralisado implementacdo da
de componentes de softwares ou de ~
n ~ solugéo.
redundancia preparacgéo delas
Tino Hardware: On-site; Hardware: On-site; Hardware: On-site; Hardware: On-site;
P Software: Remoto. Software: Remoto. Software: Remoto. Software: Remoto.
No maximo 2 (duas) [No maximo 3 (trés) No maximo 4 (quatro) [No méaximo 10 (dez)
horas apds a abertura |horas apds a abertura do |horas ap6s a abertura |horas apds a abertura
Tempo de . . . . . .
atendimento do chamado, chamado, incluindo do chamado, incluindo |do chamado, incluindo
incluindo percurso do |[percurso do técnico até [percurso do técnico até |percurso do técnico até
técnico até a ANS a ANS a ANS a ANS
Tempo de No maximo 6 (seis) No maximo 8 (oito) No maximo 10 (dez) No maximo 24 (vinte e
solugao horas apds o inicio do [horas ap6s o inicio do horas ap6s o inicio do |quatro) horas apés o
definitiva atendimento atendimento atendimento inicio do atendimento
O atendimento nédo . ~ Os chamados
. O atendimento ndo o
poderé ser . . . . . |classificados com
: . . podera ser interrompido |O atendimento devera . ~
interrompido até o . . Severidade 4 seréo
até o completo ser realizado conforme . L.
completo . atendidos em horario
~ . restabelecimento da 0 agendamento, . .
Observacdes |restabelecimento da solucio. mesmo que se  lmesmo que contemple comercial, ou seja, das
solugdo, mesmo que §ao, . q . q P 08h00 as 18h00, de
estenda por periodos periodos noturnos e .
se estenda por . ~ . . segundafeira a sexta-

. noturnos e dias ndo dias néo uteis. . .
periodos noturnos e Gteis feira, exceto feriados
dias ndo uteis. ' nacionais.

. Glosa de 2% do valor |(Glosa de 1 % do valor Glosa de 0,5% do valor |Glosa de 0,2% do valor
Penalidades
da fatura da fatura da fatura da fatura

Tempo de Atendimento € o prazo maximo para inicio do atendimento a partir da abertura do chamado na
CONTRATADA. Tempo de Solugéo Definitiva ou de Contorno é o prazo maximo para que a CONTRATADA aplique
uma correcao definitiva ou solugdo de contorno apo6s o inicio do atendimento.

Entende-se por atendimento técnico:

Acles que visem assegurar os padres de qualidade, seguranca, durabilidade e desempenho do bem.

Durante o periodo de garantia, o atendimento técnico devera:

1. Atualizar os softwares a partir do recebimento definitivo, englobando o fornecimento de softwares, releases e
patches mais recentes e de versdes mais recentes da base de conhecimento;
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N

. A atualizagdo deve incluir corre¢cdes dos produtos ou execugdo de quaisquer medidas necessdrias para

sanar falhas de funcionamento ou vulnerabilidade dos produtos;

Configurar e solucionar problemas envolvendo os produtos ofertados;

Informar sobre as corre¢des a serem aplicadas ou a propria correcgao;

Orientar para diagndsticos de problemas e ajuda na interpretagdo de traces, dumps e logs;

No caso de problemas ndo documentados, os registros enviados pela ANS (tais como traces, dumps e logs)

devem ser encaminhados aos laboratérios do responsavel técnico, a fim de que sejam fornecidas as devidas

correcgoes;

Apresentar as novas funcionalidades, sem dnus adicional para a ANS, a cada nova verséo instalada;

8. Caso os produtos fornecidos sejam descontinuados na linha de comercializagdo do fabricante, manter as
condicdes da garantia nesta contratacdo explicitada, ou providenciar a substituicdo por outro produto
disponivel que execute as mesmas funcionalidades, sem 6nus adicionais para a ANS;

9. Os atendimentos para os chamados de severidade 1, 2 e 3 deverdo ser efetuados por especialistas

devidamente habilitados, que trabalhardo o tempo que for necessario para a solugdo do problema, sem énus

adicional para a ANS e sem prejuizo para os demais prazos.

S

N

O atendimento ndo podera ser interrompido até o completo restabelecimento do produto envolvido, mesmo que se
estenda em periodos noturnos e dias néo Uteis.

Em quaisquer casos e quando necessario, a CONTRATADA devera assistir remotamente na instalagdo e uso dos
softwares ofertados, fornecendo orientagbes para diagnostico de problemas e ajuda na interpretacdo de traces,
dumps e logs. Nos casos de defeitos ndo conhecidos, as documentacdes enviadas pela ANS (tais como: traces,
dumps e logs) deverdo ser encaminhadas aos laboratérios dos produtos a fim de que sejam fornecidas as devidas
corregoes.

Em quaisquer casos e quando necessario, a CONTRATADA devera fornecer informagfes sobre as correcdes a
serem aplicadas ou a prépria corregéo.

Todos os chamados serdo controlados por sistema de informagdo da CONTRATADA ou fabricante.

A CONTRATADA mantera cadastro das pessoas indicadas pela ANS que poderdo efetuar abertura e autorizar
fechamento de chamados.

Seréd aberto um chamado técnico para cada problema reportado, sendo iniciada a contagem do tempo de
atendimento a partir da hora de abertura do chamado.

O fechamento de um chamado técnico podera se dar quer pela aplicagcdo de solugdo definitiva ou pela aplicacdo de
solug¢do de contorno que possibilite a operagéo do sistema.

Para os chamados fechados pela aplicagdo de solugdo de contorno, a CONTRATADA devera apresentar, em até 30
(trinta) dias corridos apds o fechamento do chamado, cronograma para a implementagéo da solugdo definitiva para o
problema, de acordo com o ciclo de vida dos produtos de protecéo de dados para a plataforma Oracle Exadata.

Sera indicada a retengdo ou glosa no pagamento, proporcional a irregularidade verificada, sem prejuizo das sangGes
cabiveis, caso se constate que a CONTRATADA:

a) Nao produzir os resultados acordados;
b) Deixar de executar, ou ndo executar com a qualidade minima exigida as atividades contratadas; ou

c) Deixar de utilizar materiais e recursos humanos exigidos para a execugdo do servigo, ou utiliza-los com
gualidade ou quantidade inferior a demandada.

A utilizagdo do NMS ndo impede a aplicacdo concomitante de outros mecanismos para a avaliacdo da prestacao
dos servicgos.

13. Estimativa de custo total da contratacao

Valor (R$): 15.878.829,00

Custo de propriedade por 60 meses - Custeio
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ANO 1 ANO 2 ANO 3 ANO 4 ANO 5 TOTAL
Protecéo de dados | 3.175.765,80| 3.175.765,80( 3.175.765,80| 3.175.765,80| 3.175.765,80( 15.878.829,00

Servico de protegdo de dados, a ser contratado em licitagédo (pregéo). Os célculos desses itens constam no campo
11 deste estudo, relativo & analise comparativa de custos (TCO).

Considerando a estratégia da ANS de contratagdo por servigo diante das restricdes orcamentarias enfrentadas no
ano de 2024, a opcao por custeio foi a mais adequada as necessidades tecnoldgicas e situacdo financeira da
Agéncia.

14. Justificativa técnica da escolha da solucao

Tendo como base os argumentos apresentados, caracteristicas de atendimento e estabilidade do ambiente
computacional de banco de dados Oracle, garantia dos investimentos realizados por esta Agéncia na tecnologia
adotada ha mais de 20 anos — tempo suficiente para atestarmos a estabilidade do ambiente, além da sua
maturidade, dos aspectos técnicos, financeiros e impactos j& mencionados, ndo se identificou outra solugéo
tecnoldgica de melhor compatibilidade frente a continuidade da atual arquitetura de banco de dados Oracle.

No entanto, é preciso cautela e planejamento eficiente, ja que ha um alto custo no gerenciamento de mdultiplas
nuvens. Nesse sentido, importante mencionar a alta dependéncia que se cria e o elevado custo de migracéo ao final
da vigéncia dos contratos. Além disso, ndo € incomum a elevagéo dos custos totais, pois € preciso migrar também
as aplicagbes e outros servicos agregados, j& que a ndo migracdo provoca altas taxas de laténcia, ainda que se
tenha um bom link dedicado.

Soma-se ainda outro fator de elevada importancia: a necessidade de se ter uma equipe especialmente preparada —
ou a contratacdo de uma empresa para tal — para o servico de migracéo rapida com vistas a evitar grande tempo de
indisponibilidade no processo, o que contribui para aumento dos custos da contratagéo.

Dessa forma, considerando que este estudo indicou a contratagcdo direta por inexigibilidade com o fabricante
Oracle para o fornecimento da solugdo de nuvem privada (Exadata Cloud@Customer), havera a necessidade de
contratacdo e elaboragdo de Termo de Referéncia apartado, para a solucdo de prote¢do de dados adequada ao
ambiente, através de processo de licitagdo na modalidade pregédo, obrigatdria para aquisicdo de bens e servigos
comuns, cujo critério de julgamento serd o de menor preco de acordo com a Instru¢do Normativa SGD/ME n° 94,
de 23 de dezembro de 2022 regida pela Lei n® 14.133, de 2021.

O Oracle Zero Data Loss Recovery Appliance € uma solugdo integrada de protecdo de dados que elimina a
exposicao a perda de dados do Oracle Database. As alteracdes nos bancos de dados séo registradas no Recovery
Appliance a medida que ocorrem, permitindo a recuperacdo do bancos de dados protegidos em menos de um
segundo apds a ocorréncia de uma interrupgdo ou ataque de ransomware. Uma abordagem automatizada,
somente incremental, aos backups com validagdo no Recovery Appliance elimina a necessidade de backups
completos demorados e libera recursos administrativos e de servidor de banco de dados para trabalho de
producdo. A automacdo de recuperagdo, a imutabilidade da coépia dos dados e uma arquitetura de alta
disponibilidade séo essenciais para atender os requisitos de seguranga governamentais de prote¢éo e recuperagao
rapida de dados da ANS.

15. Justificativa economica da escolha da solucao

Conforme apontado neste estudo, especialmente no item anterior, a escolha atende ao principio da
economicidade, uma vez que os recursos financeiros podem ser melhor aplicados dentro de uma solugdo que
atende aos requisitos técnicos avaliados e pelas limitagdes internas de uma migracdo para nuvem, seja
tecnicamente ou financeiramente.

Ainda dentro da perspectiva financeira, a contratacdo por meio de parceiros ou brokers adiciona maior custo de

contratacdo, incluindo bitributagdo (fabricante + parceiro). Nesse diapasdo, a contratacdo direta torna-se mais
vantajosa por deixar de incluir estes itens.
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O presente estudo considerou todas as necessidades para uma plataforma de banco de dados completa e
sustentavel, seguindo os preceitos de boas praticas e orientagbes de 6rgdos de controle, qual seja, manter um
ambiente seguro, disponivel, com integridade e confidencialidade. E, devido ao alto custo de contratagcdo deste tipo
de servico, mostrou-se mais vantajoso a separacao da solugdo em objetos distintos considerando a solug¢édo de
banco de dados e a solugcdo de prote¢cdo de dados com as abordagens de aquisicdo diferentes, devido a
peculiaridades no fornecimento e caracteristicas que exigem para um objeto a contratacdo direta do fabricante
Oracle e para o outro a exigéncia de processo licitatério com a possibilidade de busca de melhores condi¢gbes na
concorréncia entre parceiros Oracle fornecedores da solugdo e dos servicos necessarios.

Apesar de apontados os riscos inerentes ao contrato direto com o fabricante Oracle, conforme mencionado ao
longo deste estudo, esta EPC entende que os beneficios financeiros da contratagcdo direta se sobrepdem aos
impactos de dependéncia tecnolégica e de risco tecnolégico, uma vez que se trata de empresa reconhecida como
um dos maiores fabricantes de tecnologia e referéncia no mercado ha mais de 45 anos.

Em tempo, a adogédo dessa estratégia ndo impede a continuidade dos estudos de reducdo de dependéncias
tecnoldgicas de banco de dados, especialmente para novos projetos de desenvolvimento, além disso, ha
necessidade de buscar solugfes e arquiteturas alternativas para atender a demanda cada vez maior de produgéo
de informacéo e analises de dados e um envolvimento maior das areas de TIC e Bl da ANS.

Embora os valores de contratagdo por investimento estejam muito mais competitivos, é exigido um aporte inicial
bem maior, ja que se trata de uma aquisicdo e que traz o beneficio de se manter a solugdo como propriedade
definitiva da ANS, independentemente de contrato apds a primeira vigéncia. Por esse motivo, as parcelas mensais
tratam apenas do servico de manutengao e suporte, considerando que a renovagao seria apenas desse servico.

De outro lado, a contratagdo por custeio dilui os valores ao longo do tempo, porém, por se tratar de uma solugdo
tecnolégica com fornecimento integral dos recursos, os valores sdo acrescidos de juros de financiamento. Além
disso, a solucéo sera propriedade da contratada e exige a manutenc¢do dos valores mesmo apés findar a primeira
vigéncia, ou seja, a renovacao € para a solugdo como um todo.

Apesar da 6bvia vantagem em se optar pela contratagdo de menor valor, ndo se pode deixar de considerar a
distribuicdo dos pagamentos no tempo. Isso porque o Decreto de Programagdo Orcamentéaria e Financeira de cada
exercicio estabelece um cronograma mensal para a liberagdo de limite orgamentario e de recursos financeiros. E é
muito importante ressaltar que, como foi o caso de 2024, a distribui¢cdo dos limites ndo costuma seguir o duodécimo
mensal: nos primeiros meses do ano, a liberacdo tem sido de 1/18 do valor anual, restringindo uma propor¢do maior
aos ultimos meses do ano.

16. Beneficios a serem alcancados com a contratacao

A arquitetura de banco de dados em nuvem privada/hibrida, bem como o servigo de protecdo de dados, ird manter
os beneficios ja alcangados, a saber:

® Solugdo operada e disponibilizada dentro do datacenter da ANS, respeitando as regras de firewall e politicas
de seguranca da Agéncia;
Provisionamento dindmico e agil;
Conformidade com politicas relacionadas a soberania de dados, legislagdes especificas, regulacdes e
politicas de seguranca;

® Continuidade do Negdcio: Preservar e garantir a operagdo das funcdes essenciais aos sistemas da ANS,
atualizando a tecnologia com uma arquitetura com redundancia, servigcos e aplicagbes que suportam direta
ou indiretamente as fungdes essenciais de negocio;

® Escalabilidade: acomodar efetivamente a demanda de processamento e capacidade de armazenamento dos
dados desta Agéncia de forma eficiente para os sistemas da ANS. Esse requisito € atendido com a
disponibilizacdo de recursos computacionais, conforme demanda, com capacidade para atender
inclusive incremento dindmico da capacidade computacional de banco de dados e a capacidade de
armazenamento;

® Agilidade: Garantir a rapidez em que os ambientes tecnolégicos de banco de dados Oracle possam ser
produzidos para acomodar as necessidades da ANS. A arquitetura tecnolégica por servicos deve ser
desenhada de modo a permitir intervencdes rapidas e assertivas na configuragcdo dos ambientes, de modo a
adapta-las, assim como permitir a implantacdo de novos ambientes através do agrupamento e
compartilhamento de recursos de infraestrutura e da composicéo de servicos e solugdes existentes;
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® Economicidade: O estudo técnico representa, em sintese, na promocao de resultados esperados com o
menor custo possivel. E a unifo da qualidade, celeridade e menor custo na prestacdo do servico em uma
plataforma de banco de dados Oracle, padronizada e uniforme;

® Adequacédo e ampliacdo da infraestrutura computacional de sustentacdo do sistema gerenciador de banco de
dados da ANS;

® |imite o impacto de ataques cibernéticos: Proteja continuamente seus bancos de dados da Oracle usando a
protecdo de dados em tempo real no Recovery Service e reduza o impacto de ataques cibernéticos com
recuperag0es rapidas de banco de dados em qualquer ponto no tempo.

® Reducgédo da exposicao a perda de dados: Protecao automatica das transagées do banco de dados a medida
que elas ocorrem, reduzindo o ponto de recuperagdo para menos de um segundo, 15 minutos ou até vérias
horas, de forma a recuperar totalmente a cépia de seguranga no ponto imediatamente antes de um ataque
cibernético ou outro problema comprometer seu banco de dados de producéo.

® Gerenciamento central da prote¢do de dados: Consolida a protecdo de dados para todas as bases de dados
em execuc¢do no Datacenter ou na nuvem.

® Minimizar o consumo de CPU em servigos de banco de dados: Utilizacdo de menos recursos de CPU em
servicos de banco de dados de producao para processos de copia de protecdo e de recuperagao.

A contratagao possibilita ainda:

Diminuir os riscos de uma interrupc¢do nos servigos informatizados prestados pela ANS;

Reduzir, quando possivel, o tempo de solugdo de um problema relacionado ao banco Oracle que a ANS
possuli;

Acessar uma ampla base de conhecimento;

Mitigar falhas de seguranca com a adog¢&o de novas tecnologias e funcionalidades;

Orientac@o quanto a projetos especificos ou de maneira mais continua.

17. Providencias a serem Adotadas

Sala cofre da Agéncia possui 03 infraestruturas redundantes para climatizacdo do ambiente, sendo dois
equipamentos ativos e um de backup cada equipamento tem capacidade de 20 kW. O sistema recebe a energia
elétrica em baixa tensdo (3 fases de 127V) da concessionaria de energia local, e para garantir a alta
disponibilidade, ele opera com 2 nobreaks redundantes de 40KVA cada um, além de possuir gerador trifasico
com poténcia maxima Maquigeral: Reg. Emerg. 230kVA / Reg. Prime 207kVA e corrente maxima (prime) 604A,;

Os acess0rios necessarios a conexdo da Solucdo com a infraestrutura rede da ANS deverao ser fornecidos pela
CONTRATADA e possuir compatibilidade com os switches concentradores HP Enterprise Modelo HPE FN 5940
(JH691A), disponiveis na infraestrutura de rede atual da Agéncia;

Qualquer adequacao no ambiente da Sala Cofre, necesséria para acomodacgado da solucéo, devera ser previamente
informada, visando a avaliagdo técnica e o0 agendamento com a empresa que realiza a manutencédo do datacenter,
apos autorizagdo da ANS.

18. Declaracao de Viabilidade
Esta equipe de planejamento declara viavel esta contratacao.
18.1. Justificativa da Viabilidade

Conforme apontado no estudo, existe a necessidade de contratagdo e elaboragéo de Termo de Referéncia apartado,
para a solucdo de protecdo de dados adequada ao ambiente, através de processo de licitagdo na modalidade
pregédo, obrigatéria para contratacdo de bens e servigos comuns, cujo critério de julgamento serd o de menor preco
de acordo com a Instrucao Normativa SGD/ME n° 94, de 23 de dezembro de 2022 regida pela Lei n® 14.133, de
2021.

O servico de protecdo de dados é composto por uma infraestrutura capaz de replicar em tempo real
qualquer alteracdo que seja feita em banco de dados, mesmo o dado estando em modo temporério. Essa tecnologia
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permite que, caso ocorra algum incidente, seja possivel recuperar os dados sem nenhuma perda, diferentemente
de solugBes de backup-padrdo. O uso dessa tecnologia vem ao encontro das orientagcdes dos 6rgdos de
controle quanto aos processos de recuperagdo de desastres, embora ainda seja necessario mais investimento para
uma completa solucédo nesse sentido. A tecnologia ja estd em usa na ANS ha cinco anos e provou ser consistente e
vantajoso, permitindo a melhoria da qualidade e da disponibilidade dos recursos de banco de dados.

19. Responsaveis

Todas as assinaturas eletronicas seguem o horério oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543,
de 13 de novembro de 2020.

Despacho: PORTARIA N° 18/2024/COLIC/GECOL/GGAFI/DIGES/ANS, de 14 de junho de 2024

LUIZ FELIPE DA ROCHA GONCALVES

Agente de contratagdo

1Y
tf Assinou eletronicamente em 31/10/2024 as 11:54:26.

Despacho: PORTARIA N° 18/2024/COLIC/GECOL/GGAFI/DIGES/ANS, de 14 de junho de 2024

ELISAMA BOMFIM DE SOUZA

Agente de contratagdo

1Y
tf Assinou eletronicamente em 31/10/2024 as 11:54:05.

Despacho: PORTARIA N° 18/2024/COLIC/GECOL/GGAFI/DIGES/ANS, de 14 de junho de 2024

JOAO CARLOS MACHADO RIBEIRO

Agente de contratagdo

1Y
tf Assinou eletronicamente em 04/11/2024 as 08:49:40.

Despacho: PORTARIA N° 18/2024/COLIC/GECOL/GGAFI/DIGES/ANS, de 14 de junho de 2024

BRUNO CONDE DE MIRANDA COSTA

Agente de contratagdo
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LUCIENE PINHEIRO CAPRA

Autoridade competente

JONATAS BARBOSA XAVIER

Autoridade competente

1Y
tf Assinou eletronicamente em 04/11/2024 as 08:42:41.
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